Zarzadzenie Nr 50/301 3
Burmistrza Miasta Sanoka

z dnia. 2.7 /20042, .20 3v
w sprawie ochrony danych osobowych przetwarzanych w Urze¢dzie Miasta
w Sanoku.

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (jedn. tekst Dz. U. z 2001r. Nr 142 poz. 1591r. z pézn. zm.) oraz
art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.
z 2002r Nr 101, poz. 926 z pdézn. zm.) oraz § 3 Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

zarzadzam
co nastepuje:
§1
W celu jednolitego sposobu prowadzenia dokumentacji dotyczace]
przetwarzania danych osobowych oraz dla okreslenia srodkéw technicznych
i organizacyjnych zapewniajacych ochrone danych osobowych w Urzedzie
Miasta w Sanoku wprowadzam:
1) Polityke Bezpieczenstwa — stanowiaca zatacznik Nr 1 do zarzadzenia.
2) Instrukcje¢ Zarzadzania Systemami Informatycznymi — stanowiaca
zatacznik Nr 2 do zarzadzenia.

§ 2
W celu realizacji zadan okreslonych w ustawie o ochronie danych osobowych
oraz przepisach wydanych na jej podstawie wyznaczam na:
1) Administratora Bezpieczenstwa Informacji — Panig Katarzyn¢ Ordon-Hartacz,
2) Administratora Systemu Informatycznego — Pana Macieja Dygonia.

§3
Traci moc Zarzadzenie Burmistrza Miasta Sanoka Nr 105/2011 z dnia
16.08.2011r. w sprawie Polityki Bezpieczenstwa w Urzedzie Miasta w Sanoku
zmienione Zarzadzeniem Nr 5/2013 Burmistrza Miasta Sanoka z dnia

15.01.2013r.
§ 4 BURMISTRZ
cA Blecharczyk

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik Nr 1

do Zarzqdzenia Nr 50/2013
Burmistrza Miasta Sanoka
zdnia 21 maja 2013r.

Polityka bezpieczenstwa

Gmina Miasta Sanok
ul. Rynek 1
38-500 Sanok
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1. Definicje

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

Administrator danych osobowych (ADO) — podmiot, ktéry decyduje o srodkach i celach
przetwarzania danych osobowych, zadania administratora danych osobowych wykonuje
Burmistrz Miasta Sanoka.

Administrator bezpieczenstwa informacji (ABI) - osoba wyznaczona przez administratora
danych osobowych, odpowiedzialna za bezpieczenstwo danych  osobowych
przetwarzanych w Urzedzie Miasta Sanoka.

Dane osobowe — kazda informacja dotyczaca zyjacej osoby fizycznej, ktéra pozwala na
bezposrednia lub posrednig identyfikacj¢ tej osoby.

Bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralnosci,
i rozliczalnosci danych osobowych a takze ich dostgpnosci, autentycznosci,
niezaprzeczalnosci i niezawodnoscei.

Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie
srodkéw technicznych 1 organizacyjnych zastosowanych w celu ochrony danych
osobowych. W szezegdlnosei, gdy stan urzadzenia, zawartosé zbioru danych osobowych,
ujawnione metody pracy, sposéb dziatania programu lub jako$¢ komunikacji w sieci
telekomunikacyjnej moga wskazywaé na naruszenie ochrony danych osobowych.

Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna za sprawnosc,
konserwacj¢ oraz wdrazanie technicznych zabezpieczen systemu informatycznego do
przetwarzania danych osobowych w Urzgdzie Miasta Sanoka (UM), (moze to byé
administrator sieci lokalnej, systemu operacyjnego, bazy danych itp.).

System informatyczny - zespdl wspdtpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dost¢p do danych osobowych
znajdujgcych sig¢ w systemie, )
Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub osobg przez niego uprawniong $rodkéw organizacyjnych i technicznych
w celu zabezpieczenia oraz ochrony danych przed dostepem, modyfikacja, ujawnieniem,
pozyskaniem lub zniszczeniem.
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Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i ich usuwanie.

Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych (lub osobg¢ uprawniong przez niego) i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej w zakresie wskazanym w upowaznieniu. '

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych (Dz. U. z 2002 r. Nr 101,
poz. 926, z p6zn. zm.)

Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024).

Zbior tradycyjny — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteridw, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym,
w szczeg6lnodci w formie kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru
ewidencyjnego.

System tradycyjny — zespdét procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji, wyposazenia i s$rodkéw trwatych w celu przetwarzania
danych osobowych na papierze.

2. Zasady ogélne

Ochrona danych osobowych przetwarzanych w Urzedzie Miasta Sanoka obowigzuje
wszystkie osoby, ktére majg dostgp do informacji zbieranych, przetwarzanych oraz
przechowywanych w UM, bez wzgledu na zajmowane stanowisko, oraz miejsce
wykonywania jak réwniez charakter stosunku pracy.

Osoby majace dostep do danych osobowych s zobligowane do stosowania niezbednych
$rodkéw zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.
Zachowanie tajemnicy obowigzuje zaréwno podczas trwania stosunku pracy jak i po jego
ustaniu.

Burmistrz Miasta jest odpowiedzialny za tworzenie, wdrazanie, administracj¢
i interpretacje polityki bezpieczefistwa informacji, standardéw, zalecen oraz procedur
w petnym zakresie systemu przetwarzania danych osobowych w UM.

Polecenia oséb delegowanych wyznaczonych przez Burmistrza Miasta do dziatan
zwigzanych z ochrong w zakresie ochrony informacji i bezpieczenstwa systemu
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informatycznego musza by¢ bezwzglednie wykonywane przez wszystkich pracownikéw
i uzytkownikéw systemu.

3. Kompetencje i obowigzki ADO

Do kompetencji Administratora Danych Osobowych nalezy w szczegdlnosci:

1) Okreslenie celu i strategii ochrony danych osobowych.

2) Podzial zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych.

3) Wyznaczenie Administratora Bezpieczenstwa Informacji.

4) Wyznaczanie Administratora Systemoéw Informatycznych.

Do obowigzkéw Administratora Danych Osobowych nalezy:

1) Zapewnienie szkolen dla pracownikow w zakresie przepisow o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem.

2) Przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentéw regulujacych ochrone danych osobowych w Urzgdzie

3) Nadawanie upowaznien pracownikom Urzedu oraz uzytkownikom zewngtrznym do
przetwarzania danych osobowych.

4) Zapewnienie $rodkéw finansowych na ochrong fizyczng pomieszezen, w Ktorych
przetwarzane sa dane osobowe.

5) Zapewnienie s$rodkéw finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych.

6) Zapewnienie $rodkow  finansowych na merytoryczne przygotowanie  0séb
odpowiedzialnych za nadzér nad ochrong danych osobowych.

7) Zapewnienie realizacji obowiazku zgloszenia i aktualizacji zbioréw danych osobowych
do rejestracji GIODO.

4. Kompetencje, obowiazki i uprawnienia ABI

Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:
1) Okreslenie zasad ochrony danych osobowych.
2) Whnioskowanie o ukaranie osdb winnych naruszenia przepiséw i zasad dotyczacych
ochrony danych osobowych.
Do obowiazkoéw Administratora Bezpieczeistwa Informacji nalezy:
1) Nadzér nad wdrozeniem stosownych érodkéw organizacyjnych, technicznych
i fizyeznych w celu ochrony przetwarzanych danych osobowych.
2) Nadawanie. zmienianie oraz cofanie upowaznien do przetwarzania danych osobowych na
wniosek kierownikow komdrek organizacyjnych po akceptacji Administratora Danych
Osobowych dla pracownikow oraz uzytkownikéw zewngtrznych.
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3) Nadzér nad zapewnieniem przez kierownikdw komérek organizacyjnych dostosowania
funkcjonalnogei systemow przetwarzajacych dane osobowe do wymagan okreslonych
w Rozporzadzeniu.

4) Prowadzenie dokumentacji opisujacej zastosowang ochrong danych osobowych w tym

zapewnienie ich publikacji i dystrybucji.

5) Zapoznawanie pracownikéw oraz  wspdélpracownikéw Urzgdu z  przepisami

i zasadami ochrony danych osobowych oraz informowanie o zagrozeniach zwigzanych
z ich przetwarzaniem.
6) Przygotowywanie zgloszen zbioréw danych osobowych do rejestracji w biurze GIODO.
7) Reagowanie na zglaszane incydenty zwiazane z naruszeniem ochrony danych osobowych
oraz analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych
naruszen.
8) Sprawdzanie wypelnienia obowiazkéw technicznych i organizacyjnych zwigzanych
z ochrong danych osobowych.

Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowiazkow, ma
prawo zadania od pozostalych o0sdob, bez wzgledu na range ich stanowiska udzielania
natychmiastowej pomocy w razie stwierdzenia, ze doszlo do naruszenia przepiséw o ochronie
danych osobowych, ktére moze skutkowaé postawieniem dla Urzedu albo Administratora
Danych zarzutu popetnienia jednego z przest¢pstw, wskazanych w Rozdziale 8 Ustawy.

Sprawowanie nadzoru nad przestrzeganiem zastosowanych srodkéw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanym danym osobowym odpowiednia do
zagrozen oraz kategorii danych objetych ochrona jest ghéwnym zadaniem Administratora
Bezpieczenstwa Informacji.

5. Kompetencje, obowigzki i uprawnienia ASI

Do kompetencji Administratora Systeméw Informatyeznych nalezy:
I) Zabezpieczenie systeméw przetwarzania danych osobowych zgloszonych ASI, w
zaleznodci od kategorii przetwarzanych w tym systemie danych.
2) Zapewnienie poufnodei, integralnosci, dostgpnosci i rozliczalnosci  danych
przetwarzanych w systemach informatycznych,
Do obowiazkéw Administratora Systeméw Informatycznych nalezy:
1) Biezacy nadzér oraz zapewnianie optymalnej ciaglodci dzialania  systemu
informatycznego w lym opracowanie procedur okreslajacych zarzadzanie systemem
informatycznym przetwarzajacym dane osobowe.

Reagowanie bez zbgdnej zwiloki, w przypadku naruszenia badZz powstania zagrozenia
bezpieczenstwa danych osobowych,

3) Przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych,

4) Analiza raportéw wszelkich zdarzen w tym incydentéw zwiazanych z bezpieczenstwem
systerhow przetwarzania danych '

5) Zapewnienie zgodnodci wszystkich wdrazanych systeméw przetwarzania danych

osobowych z Ustawa oraz z niniejsza Polityka bezpieczenstwa i Instrukcjg Zarzadzania
Systemem Informatycznym w Urzedzie Miasta w Sanoku.

6) Instalacja i konfiguracja oprogramowania, oraz sprzetu komputerowego wraz
z elementami aktywnymi sieci komputerowej uzywanego do przetwarzania danych
osobowych.
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7) Konfiguracja i administracja oprogramowaniem systemowym i sieciowym
zabezpieczajacym dane osobowe przed nieupowaznionym dostepem.

8) Nadzor nad czynnoéciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania.

9) Nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji.

10) Nadzor nad naprawami, konserwacjq oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sq dane osobowe.,

I'l) Przyznawanie na wniosek kierownika komérki organizacyjnej, za zgodq Administratora
Danych i zatwierdzeniu przez Administratora Bezpieczenistwa Informacji $cigle
okreslonych praw dostepu do danych osobowych w danym systemie.

12) Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedgcego na stanie Urzgdu Miasta w  Sanoku, stuzacego do
przetwarzania danych osobowych.

[3) Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje uméw
z firmami $wiadczacymi ustugi dla pogwarancyjnego sprzetu komputerowego.

[4) Wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w tym
danych osobowych oraz zasobow umozliwiajacych ich przetwarzanie) i sieciowego.

I5) Wykonywanie i przechowywanie dokumentacji nalezacej do kompetencji ASI.

16) Nadzor nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie
uprawnien uzytkownikom, itp.), w ktérych przetwarza si¢ dane osobowe.,

17) Wspétpraca przy wypelnianiu wnioskow zgloszen do rejestracji zbioréw danych
osobowych.

18) Umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura
Generalnego Inspektora Ochrony Danych Osobowych.

6. Zabezpieczenie dost¢pu do danych osobowych

Przetwarzanie danych osobowych moze odbywaé si¢ wylacznie w obszarach do tego celu
przeznaczonych. Wykaz pomieszczen, w ktorych dopuszczalne jest przetwarzanie danych
osobowych stanowi zalgeznik nr 1 do ninigjszej instrukcji.

W szczegdlnych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na komputerach przenosnych) jednak wymaga to zgody
indywidualnej administratora bezpieczenstwa informacji. Szczegotowe zasady przetwarzania
danych osobowych na komputerach przenosnych opisano w punkcie 8 niniejszej instrukeji.

Dostep do pomieszczen, w ktorych przetwarzane sq dane osobowe oraz do pomieszczen,
w ktorych znajdujg si¢ serwery baz danych lub przechowywane sa kopie zapasowe mogg mieé¢
wylgqcznie osoby, ktore posiadajg do tego upowaznienie.

Przetwarza¢ dane osobowe moze wylgcznie osoba posiadajgca pisemne upowaznienie do

przetwarzania danych osobowych.
Wydanie/odebranie upowaznienia nastgpuje na wniosek przetozonego pracownika, ktory
otrzymuje upowaznienie. Przetozony uzytkownika lub koordynator w formie pisemnej sktada
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wniosek o wydanie/odebranie upowaznienia do przetwarzania danych osobowych do
Administratora Bezpieczenstwa Informacji

Whiosek ten powinien zawierac:

imie i nazwisko pracownika, ktéremu upowaznienie zostanie nadane,

nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktorego

uzytkownik bedzie miat dostep,

zakres upowaznienia do przetwarzania danych osobowych,

date, z jakgq upowaznienie ma by¢ nadane/odebrane,

okres waznosci upowaznienia,

Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia
zostaje dolaczona do akt osobowych pracownika, ewidencji wydanych upowaznien oraz
przekazana do wiadomosci przefozonego pracownika.

7. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéow
zastosowanych do przetwarzania tych danych.

Aktualny wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych stanowiq zalgezniki nr 2 i nr 5 do niniejszej
instrukcji.

Zatacznik ten jest aktualizowany kazdorazowo po wprowadzeniu do przetwarzania nowych
zbioréw danych osobowych lub nowych programéw, ktére je obstuguja.

8. Opis struktury zbioréw danych wskazujgcy zawarto$é poszezegdélnych pol
informacyjnych i powigzania migdzy nimi.

Aktualny opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol
informacyjnych i powigzania migdzy nimi stanowi zalgcznik nr 3 (w formie elektronicznej) do
niniejszej instrukcji.

W przypadku istnienia wigcej niz jednego zbioru danych dla kazdego zbioru sporzadza sie
odrebny zataeznik do niniejszego dokumentu opatrzony odpowiednio
numerem 3a, 3b itd.

Kazdy zalacznik jest aktualizowany kazdorazowo po wprowadzeniu istotnych zmian
w strukturze bazy danych, ktorg opisuje. W przypadku systeméw, ktére sq rozbudowywane
wprowadzone zmiany rejestruje si¢ (aktualizujgec odpowiedni zalgeznik) nie rzadziej, niz co
6 miesigcy.
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9. Sposéb przeptywu danych pomigedzy poszezegolnymi systemami

Aktualny opis sposobu przeptywu danych pomigdzy poszczegdlnymi systemami stanowi

zalgcznik nr 4 do niniejszej polityki.

W przypadku istnienia wymiany danych pomiedzy wigcej niz dwoma zbiorami danych

dla kazdej pary zbioréw wymieniajacych dane sporzadza si¢ odrgbny zalacznik do niniejszego
dokumentu opatrzony odpowiednio numerem 4a, 4b itd.

Kazdy zalacznik jest aktualizowany kazdorazowo po wprowadzeniu istotnych zmian

w sposobie lub zakresie wymiany danych, ktéra opisuje. W przypadku systemow, ktore s

rozbu

dowywane wprowadzone zmiany rejestruje si¢ (aktualizujgc odpowiedni zalacznik) nie

rzadziej, niz co 6 miesigcy.

10. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla

a)

b)

zapewnienia poufnosci, integralnosei i rozliczalno$ci przetwarzanych
danych

Zasady ogolne:

Przetwarza¢ dane osobowe w systemach informatycznych moze wylgeznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych. Dostgp do
danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po podaniu identyfikatora (konto uzytkownika) i wtasciwego hasta.

Wykaz kont uzytkownikoéw jest w posiadaniu Administratora Systemu Informatycznego
Identyfikator jest w sposdb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnos$ci wykonane przy uzyciu identyfikatora, ktorym
si¢ postuguje lub postugiwat.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora 1 hasta w sposdéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

Ochrona fizyczna

Budynek Urzgdu Miasta jest wyposazony w monitoring zewnegtrzny i wewnetrzny,

Zapewniony jest catlodobowy dozor budynku,

Drzwi do wszystkich pomieszczen sq zamykane na oddzielne zamki a klucze po

zakonczeniu pracy sg zwracane na portiernig,

Dokumenty papierowe sg przechowywane w szafach zamykanych na klucz,

Kopie danych na nosnikach CD, DVD, dyskietkach, dyskach przenosnych sa

przechowywane w szafach zamykanych na klucz,

W oknach piwnicy zamontowane sg kraty,

W pomieszczeniu archiwum w USC zamontowano szyb¢ antywlamaniowa,

W dachu budynku UM zamontowano czujnik dymu,

W budynkach rozmieszczono sprzet gasniczy zgodnie z przepisami przeciwpozarowymi.
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¢) Srodki organizacyjne

- Wprowadzenie instrukcji dla pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych.
Powolanie Administratora Bezpieczenstwa Informacji, Administratora Systemu
Informatycznego odpowiedzialnych za dzialania organizacyjne i $rodki techniczne
zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych.
Prowadzenie ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych.
Wykaz 0s6b posiadajacych upowaznienia, o ktérych mowa prowadzony jest przez ABI.
wykaz identyfikator6w
Kontrola dostgpu do pomieszczen, w ktérych przetwarzane sg dane osobowe oraz Scisla
kontrola dostgpu do pomieszczen, w ktérych znajdujg si¢ serwery.
Zgodne z ,Instrukejg zarzqdzania systemem informatycznym” tworzenie Kopii
archiwalnych baz danych zawierajacych dane osobowe.
Bardzo dokladne testowanie modyfikacji oprogramowania przed wdrozeniem go do

uzytku operacyjnego zarébwno pod katem poprawnosdci dziatania jak i podatnosci na
»ataki” z zewnatrz,

d) Sposob postepowania w zakresie komunikacji w sieci komputerowej

Dane osobowe sa przesylane w sieci informatycznej dedykowanej do obstugi systemu
informatycznego przetwarzajgcego te dane (intranet). Sie¢ ta jest odseparowana od pozostalej
infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury ethernetowe;.

Ponadto, caty ruch do sieci intranet przechodzi przez dedykowane urzadzenie pehniace role
zapory ogniowej (firewall) i skanera AV, gdzie jest filtrowany i translowany na lokalng klase
adresow. Dodatkowo serwery sieci lokalnej chronione s przez wiasne zapory ogniowe (firewall)
uniemozliwiajgce nieautoryzowany dostep do danych znajdujacych si¢ na tych serwerach.

Stacje robocze w dedykowanej sieci do obstugi danych osobowych znajdujg si¢ wewnatrz
sieci niedostepnej z internetu.

Przy przesytaniu danych osobowych poza siecig dedykowana, do ich transferu wymagane
jest zastosowanie mechanizmow szyfrowania danych osobowych.

W przypadku stosowania mechanizméw kryptograficznych administrator bezpieczenstwa
informacji okresla wymagania w zakresie materiatu kryptograficznego stosowanego do ochrony
danych osobowych. Jezeli nie okresli on innych wymagah stosuje sig:

przy szyfrowaniu symetrycznym algorytm AES z kluczem 256 bitow,
przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity,
funkcje skrotu SHA-1.

W wypadku, gdy podmiot zewngtrzny, z ktérym wymieniane s dane osobowe, korzysta
z innych mechanizméw kryptograficznych niz stosowane w UM, mozliwe jest zastosowanie tych
mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem zapewnienia zblizonej do
obowigzujacej ochrony przesylanych danych osobowych. W tym celu administrator systemu
informatycznego lub osoba specjalnie do tego celu wyznaczona, moze przeprowadzi¢ analize
poziomu bezpieczenstwa mechanizmu kryptograficznego oraz zgodnoéci tego mechanizmu
z komponentami systemu informatycznego.
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9. Spos6b przeptywu danych pomigdzy poszczeg6éinymi systemami

Aktualny opis sposobu przeplywu danych pomigdzy poszczegdlnymi systemami stanowi

zalgcznik nr 4 do niniejszej polityki.

W przypadku istnienia wymiany danych pomiedzy wiecej niz dwoma zbiorami danych

dla kazdej pary zbioréw wymieniajacych dane sporzadza si¢ odrgbny zalacznik do niniejszego
dokumentu opatrzony odpowiednio numerem 4a, 4b itd.

Kazdy zatacznik jest aktualizowany kazdorazowo po wprowadzeniu istotnych zmian

w sposobie lub zakresie wymiany danych, ki6ra opisuje. W przypadku systeméw, ktére sg

rozbu

dowywane wprowadzone zmiany rejestruje si¢ (aktualizujac odpowiedni zalacznik) nie

rzadziej, niz co 6 miesiecy.

10. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla

a)

b)

zapewnienia poufnosci, integralnodci i rozliczalnosci przetwarzanych
danych

Zasady ogolne:

Przetwarza¢ dane osobowe w systemach informatycznych moze wytgcznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych. Dostep do
danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wytacznie po podaniu identyfikatora (konto uzytkownika) i wladciwego hasia.

Wykaz kont uzytkownikow jest w posiadaniu Administratora Systemu Informatycznego
Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnodci wykonane przy uzyciu identyfikatora, ktérym
sig postuguje lub postugiwat.

Rozpoczgeie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasla w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

Ochrona fizyczna

Budynek Urzedu Miasta jest wyposazony w monitoring zewngtrzny i wewnetrzny,

Zapewniony jest catodobowy dozér budynku,

Drzwi do wszystkich pomieszczen sq zamykane na oddzielne zamki a klucze po

zakoniczeniu pracy sg zwracane na portiefnie,

Dokumenty papierowe sq przechowywane w szafach zamykanych na klucz,

Kopie danych na nosnikach CD, DVD, dyskietkach, dyskach przenosnych sg

przechowywane w szafach zamykanych na klucz,

W oknach piwnicy zamontowane sa kraty,

W pomieszczeniu archiwum w USC zamontowano szybg¢ antywlamaniowa,

W dachu budynku UM zamontowano czujnik dymu,

W budynkach rozmieszczono sprzet gasniczy zgodnie z przepisami przeciwpozarowymi.
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c) Srodki organizacyjne
Wprowadzenie instrukeji dla pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych.
Powolanie Administratora Bezpieczefistwa Informacji, Administratora Systemu
Informatycznego odpowiedzialnych za dzialania organizacyjne i $rodki techniczne
zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych.
Prowadzenie ewidencji o0séb zatrudnionych przy przetwarzaniu danych osobowych.
Wykaz 0s6b posiadajacych upowaznienia, o ktérych mowa prowadzony jest przez ABI.
wykaz identyfikatoréw
Kontrola dostepu do pomieszczen, w kt6rych przetwarzane sg dane osobowe oraz Scista
kontrola dostepu do pomieszczen, w ktérych znajduja si¢ serwery.
Zgodne z ,Instrukcjy zarzgdzania systemem informatyczmym” tworzenie kopii
archiwalnych baz danych zawierajacych dane osobowe.
Bardzo dokladne testowanie modyfikacji oprogramowania przed wdrozeniem go do

uzytku operacyjnego zaréwno pod katem poprawnodci dzialania jak i podatnosci na
ataki” z zewnatrz.

d) Sposéb postepowania w zakresie komunikacji w sieci komputerowej

Dane osobowe sg przesylane w sieci informatycznej dedykowanej do obsfugi systemu
informatycznego przetwarzajacego te dane (intranet). Sie¢ ta jest odseparowana od pozostalej
infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury ethernetowej.

Ponadto, caly ruch do sieci intranet przechodzi przez dedykowane urzadzenie petnigce role
zapory ogniowe] (firewall) i skanera AV, gdzie jest filtrowany i translowany na lokalng klas¢
adreséw. Dodatkowo serwery sieci lokalnej chronione sg przez wlasne zapory ogniowe (firewall)
uniemozliwiajgce nieautoryzowany dostep do danych znajdujacych sig¢ na tych serwerach.

Stacje robocze w dedykowanej sieci do obstugi danych osobowych znajduja si¢ wewnatrz
sieci niedostgpnej z internetu.

Przy przesytaniu danych osobowych poza siecig dedykowana, do ich transferu wymagane
jest zastosowanie mechanizméw szyfrowania danych osobowych.

W przypadku stosowania mechanizméw kryptograficznych administrator bezpieczenstwa
informacji okresla wymagania w zakresie materiatu kryptograficznego stosowanego do ochrony
danych osobowych. Jezeli nie okreéli on innych wymagan stosuje si¢:

przy szyfrowaniu symetrycznym algorytm AES z kluczem 256 bitow,
przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity,
funkcje skrotu SHA-1.

W wypadku, gdy podmiot zewngtrzny, z kiérym wymieniane sq dane osobowe, korzysta
z innych mechanizmow kryptograficznych niz stosowane w UM, mozliwe jest zastosowanie tych
mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem zapewnienia zblizonej do
obowigzujacej ochrony przesylanych danych osobowych. W tym celu administrator systemu
informatycznego lub osoba specjalnie do tego celu wyznaczona, moze przeprowadzi¢ analize

poziomu bezpieczenstwa mechanizmu kryptograficznego oraz zgodnosci tego mechanizmu
z komponentami systemu informatycznego.
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W przypadku  wystgpienia uzasadnionego podejrzenia przechwycenia kluczy
kryptograficznych lub dostania si¢ ich w niepowolane rece pracownik zobowiazany jest
poinformowac¢ o tym fakcie administratora bezpicczenistwa informacji lub osoby przez niego
uprawnione zgodnie z wytycznymi opisanymi w rozdziale ,,Zasady postgpowania w przypadku
naruszenia ochrony danych osobowych”,

e) Zasady postcpowania w priypadku naruszenia ochrony danych osobowych

Kazdy pracownik bioracy udziat w przetwarzaniu danych osobowych zaréwno w systemie
informatycznym jak i tradycyjnym jest odpowiedzialny za bezpieczenstwo tych danych.
W szczegblnosei osoba, ktora zauwazyla zdarzenie mogace by¢ przyczyna naruszenia ochrony
danych osobowych lub mogace spowodowaé naruszenie bezpieczefistwa danych, zobowiazana
jest do natychmiastowego poinformowania administratora bezpieczenstwa informacji lub
administratora systemu informatycznego.

O naruszeniu ochrony danych osobowych moga $wiadezy¢ nastgpujace symptomy:

- brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do
danych osobowych,
brak mozliwosci zalogowania si¢ do tej aplikacji,
ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji (na
przyktad brak mozliwodei wykonania pewnych operacji normalnie dostepnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,
inny wyglad lub dziatanie aplikacji niz zazwyczaj,
inny zakres danych dostepny dla uzytkownika — duzo wigcej lub duzo mniej danych,
znaczne spowolnienie dziatania systemu informatycznego,
pojawienie  si¢ niestandardowych komunikatéw generowanych przez system
informatyczny,
slady wtamania lub prob wiamania do obszaru, w ktérym przetwarzane sq dane osobowe,
slady wiamania lub préb wlamania do pomieszczen, w ktérych odbywa si¢ przetwarzanie
danych osobowych, w szczeg6lnodci do serwerowni oraz do pomieszczen, w ktdrych
przechowywane sg nosniki kopii zapasowych,
wlamanie lub proby wlamania do szafek, w ktorych przechowywane sq — w postaci
elektronicznej lub papierowej — nosniki danych osobowych,
zagubienie badZ kradziez nosnika danych osobowych,
zagubienie badz kradziez noénika materiatu kryptograficznego (karty mikroprocesorowej,
dyskietki itp.),
kradziez sprzgtu informatycznego, w ktérym przechowywane sa dane osobowe,
informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,
fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia dzialania sity wyzszej. :
podejrzenie  nicautoryzowanej modyfikacji danych osobowych  przetwarzanych
w systemie informatycznym,

W wypadku wystapienia powyzszych symptoméw, jak réwniez innych objawéw, ktore
zdaniem pracownika mogg wskazywad na zagrozenie bezpieczenstwa danych osobowych, nalezy
natychmiast powiadomi¢ administratora bezpieczenstwa informacji lub administratora systemu
informatycznego. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika
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osobiscie, telefonicznie lub poczta elektroniczng. Taka informacja zawiera imi¢
i nazwisko osoby zglaszajacej oraz zauwazone symptomy zagrozenia., W przypadku, gdy
zgloszenie o podejrzeniu incydentu otrzyma osoba inna niz administrator bezpieczenstwa
informacji, jest ona zobowigzana poinformowaé o tym fakcie administratora bezpieczenstwa
informacji.
Po otrzymaniu zgloszenia o wystapieniu symptoméw wskazujacych na mozliwo$¢ zaistnienia
w UM naruszenia bezpieczenstwa danych osobowych administrator bezpieczenstwa informacji,
we wspbtpracy z administratorem systemu informatycznego, jest zobowigzany do podjecia
krokow w celu:
© wyjasnienia zdarzenia, a w szczeg6lnodci czy mialo miejsce naruszenie ochrony danych
osobowych,
wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie
ewentualnych dowodow, a w szczegdlnodei, gdy zdarzenie bylo zwiazane z celowym
dzialaniem pracownika badz osob trzecich,
zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sig
zagrozenia,
usuniecia skutkéw incydentu i przywrdceniu pierwotnego stanu systemu informatycznego
(to jest stanu sprzed incydentu).

Administrator bezpieczenstwa informacji we wspé%pracy z administratorem systemu
mformatycznego podejmuje dziatania zmxerzajqce do wyjasnienia zgloszonego zdarzenia:
przeprowadzenia analizy poprawno$ci funkcjonowania systemu informatycznego,
przeprowadzenie analizy danych  osobowych  przetwarzanych w  systemie
informatycznym,
zabezpieczenie danych przetwarzanych w systemie informatycznym, w szczegélnosci
danych konfiguracyjnych tego systemu.

Administrator bezpieczenstwa informacji okresla na podstawie zebranych informacji
przyczyny zaistnienia incydentu. Jezeli incydent byt spowodowany celowym dzialaniem, jest on
zobowigzany do pisemnego powiadomienia administratora danych osobowych w UM, ktéry

moze poinformowac organy uprawnione do $cigania przestgpstw o fakcie celowego naruszenia
bezpieczenstwa przetwarzanych danych osobowych.

System informatyczny, ktérego prawidlowe dziatanie zostalo odtworzone poddawany jest
szczegOtowej obserwacji w celu stwierdzenia catkowitego usunigcia symptoméw incydentu.
Administrator  bezpieczefistwa informacji prowadzi ewidencj¢ interwencji zwigzanej
z zaistnialymi incydentami w zakresie bezpieczenstwa danych osobowych., Ewidencja taka
obe|mu|e nast@pumce informacje:

imi¢ i nazwisko osoby zglaszajqcel incydent,

imi¢ i nazwisko osoby przyjmujacej zgloszenie incydentu,

datg zgloszenia incydentu,

przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,
wyniki przeprowadzonych dziatan,

podjete akcje naprawcze i ich skuteczno$é.
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Administrator  bezpieczenstwa informacji odpowiedzialny jest za przeprowadzenie
przynaJmmeJ raz w roku analizy zaistniatych incydentéw w celu:
okreélenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,
okreslenie ~ wymaganych  dzialan  zwigkszajacych  bezpieczenstwo  systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentdw,
okreslenie potrzeb w zakresie szkolenn administratorow systemu i uzytkownikow systemu
informatycznego przetwarzajacego dane osobowe.

11. Zasady Kkorzystania z komputeréow przenosnych, na Kktérych s3
przetwarzane dane osobowe

Przetwarzanie danych osobowych na komputerach przeno$nych jest ograniczone do
niezbednych przypadkéw. Przetwarzanie danych osobowych przy uzyciu komputerow
przenosnych moze odbywac si¢ wylacznie za zgodq administratora danych osobowych w UM
i za wiedzq administratora bezpieczenstwa informacji. Zakres danych przetwarzanych na
komputerze przenosnym oraz zakres uprawnien do przetwarzanych danych ustala przetozony
pracownika za wiedza administratora bezpieczenstwa informacji.

Osoba korzystajaca z komputera przenosnego w celu przetwarzania danych osobowych
zobowiazana jest do zwrdcenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji,
zwlaszcza przed dostgpem do nich osdb nieupowaznionych oraz przed zniszczeniem.,
Uzytkowmk komputera przenosnego zobowigzany jest do:
transportu  komputera w sposob minimalizujgcy ryzyko kradziezy lub zniszczenia,
a w szczegdlnosci:
- do transportowania komputera w bagazu podrecznym,
- do nie pozostawiania komputera w samochodzie, przechowalni bagazu, itp,
zaleca si¢ przenoszenie komputera w torbie przeznaczonej do przenoszenia komputerow
przenosnych.
korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzanych
danych przez osoby nicupowaznione, w szczegblnosci zabrania si¢ Kkorzystania
z komputera w miejscach publicznych i w srodkach transportu publicznego,
nie zezwalania osobom nieupowaznionym do korzystania z komputera przenosnego, na
ktorym przetwarzane sg dane osobowe,
zabezpieczania komputera przeno$nego hastem,
blokowania dostepu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika,
kopiowania danych osobowych przetwarzanych na komputerze prycnos’;nym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych,
umozliwienia, poprzez pnd}qczcme komputera do sieci informatycznej UM aktualizacji
wzorcdw wirusdw w programie antywirusowym,
utrzymania konfiguracji oprogramowania systemowego w sposob  wymuszajacy
korzystanie z haset,
wykorzystywania haset odpowiedniej jakodci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajacym dane osobowe,

Strona 13 z 20
Polityka bezpieczenstwa



zmiany hasel zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego
dane osobowe.

Administrator bezpieczenstwa informacji zobowigzany jest do podjgcia dziatan majgcych na
celu zabezpieczenie komputerow przenosnych, w szczegdlnosci aby:

- dokonano konfiguracji oprogramowania na komputerach przeno$nych w sposob
wymuszajacy korzystanie z hasel, wykorzystywanie hasel odpowiedniej jakosci zgodnie
z wytycznymi dotyczacymi tworzenia hasel w systemie informatycznym przetwarzajacym
dane osobowe oraz wymuszajacym okresowa zmiang haset zgodnie z wymaganiami dla
systemu informatycznego przetwarzajacego dane osobowe,
zabezpieczono dane osobowe przetwarzane na komputerach przenosnych poprzez
zastosowanie oprogramowania szyfrujacego te dane. Dostgp do danych jest mozliwy
wylacznie po podaniu tego hasta,
dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze
przenosnym,
przeprowadzono aktualizacj¢ wzorcow wiruséw zgodnie z zasadami zarzadzania
programem antywirusowym.

Administrator bezpieczenstwa informacji jest odpowiedzialny za prowadzenie ewidencji
komputerow przenoénych wykorzystywanych do przetwarzania danych osobowych,
w szczegélnoécn eW|denCJa obejmuje:

typ i numer seryjny komputera przenosnego,

imi¢ i nazwisko osoby bedacej uzytkownikiem komputera,

oprogramowanie zainstalowane na komputerze,

rodzaj i zakres danych osobowych przetwarzanych na komputerze przenoénym.

W razie zgubienia lub kradziezy pracownik zobowigzany jest do natychmiastowego
powiadomienia administratora bezpieczefistwa informacji lub osoby uprawnionej zgodnie
z zasadami informowania o naruszeniu ochrony danych osobowych.

12. Przetwarzanie danych osobowych powierzonych UM przez inne podmioty

i zasady przetwarzania danych osobowych powierzonych przez UM innym
podmiotom.

Mozliwe jest przetwarzanie danych osobowych w UM powierzonych przez inny podmiot
(Zleceniodaweg). W takim przypadku, przetwarzanie danych osobowych odbywa si¢ na
podstawie umowy pomigdzy UM a Zleceniodawcg zawartej w formie pisemne;.

Umowa ta musi zawiera¢ $cile okre§lony zakres p'rzctwarzanych danych. Przetwarzanie
danych mozliwe jest tylko w ustalonym przez umowe zakresie.

Powierzone dane podlegaja ochronie na takich samych zasadach jak dane bedace
whasnosciqg UM, chyba, e umowa okredli inne zasady ochrony danych osobowych.
W szczegblnosci moze dotyczy¢ to nadawania uprawnien do przetwarzania danych osobowych.
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Dostep do powierzonych danych osobowych z sieci zewngtrznej (np. siedziby
Zleceniodawcy) musi odbywaé si¢ z zachowaniem odpowiednich zabezpieczen. Dostep do
danych jest chroniony identyfikatorem oraz hastem, a potaczenie sieciowe realizujace dostep do
danych jest odpowiednio szyfrowane.

Zasady powyzsze stosuje si¢ roéwniez w przypadku powierzenia przez Urzad Miasta
przetwarzania danych osobowych innym podmiotom.

13. Zasady ochrony danych osobowych w zbiorach tradycyjnych

[

Zbiory tradycyjne (nieinformatyczne) sa odpowiednio zabezpieczone przed
nieuprawnionym dostgpem i zniszczeniem.

Dokumenty i wydruki, zawierajagce dane osobowe sg przechowywane w zamykanych
pomieszczeniach, do ktérych dostep maja tylko uprawnione osoby.

Na czas nie uzytkowania, dokumenty i wydruki zawierajace dane osobowe sg
przechowywane w zamykanych na klucz szafach biurowych, biurkach lub szufladach.
Wydruki robocze, bledne lub zdezaktualizowane sg niezwtocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposéb zapewniajacy skuteczne ich zanonimizowanie.
Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw
archiwalnych, sa stosowane odpowiednie przepisy dot. zasad archiwizacji i brakowania
dokumentacji Urzedu.

14. Szkolenia w zakresie ochrony danych osobowych

|

(38

Przed rozpoczgciem przetwarzania danych osobowych pracownik powinien zostaé

przeszkolony przez ABI. Szkolenie powinno obejmowac nast¢pujgce zagadnienia:

1) Przepisy o ochronie danych osobowych.

2) Zasady przetwarzania danych osobowych.

3) Procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych.

4) Zasady uzytkowania urzadzen i systeméw informatycznych stuzacych do
przetwarzania danych osobowych.

5) Zagrozenia, na jakie moze by¢ narazone przetwarzanie danych osobowych,
a w szczegbdlnosei te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych.

6) Zasady dostgpu do pomieszczen, w ktorych przetwarzane sg dane osobowe.

7) Sposob postgpowania w przypadku naruszenia ochrony danych osobowych lub
systemu informatycznego. )

8) Odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.

Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnicje taka

potrzeba.

Zalaczniki wymienione w niniejszej instrukcji i wprowadzane w nich zmiany

aktualizacyjne nie wymagajg akceptacji w formie pisemnej, przez Administratora Danych
Osobowych.
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Zalgcznik nr 1

Wykaz pomieszezen, w ktérych dopuszezalne jest przetwarzanie danych osobowych

1. Budynek Gminy Miasta Sanok, ul. Rynek 1, 38-500 Sanok:
- pomieszczeniaonr: 1,3,4,7,9, 14,16, 17, 19, 20, 21, 22, 23, 24-1, 24-2, 24-3,
24-4, 26, 29, 30, 31, 32, 33, 34, 50a, 51, 51a, 52, 53, 54, 61, serwerownia.

2. Budynek Stanu Cywilnego, ul. Rynek 16, 38-500 Sanok:
- pomieszczenia o nr: 2, 3, 4.

3. Biuro Stypendiéw Socjalnych, ul. Rynek 16, 38-500 Sanok:
- pomieszczenia o nr: 5

4. Straz Miejska, ul. Rynek 7, 38-500 Sanok:
- pomieszczenia na I1 pigtrze budynku
5. Punkt informacyjny ds. alkoholowych: ul. Sobieskiego 1, 38-500 Sanok
- pomieszczenia o nr; 101
6. Zespol ds. Gospodarki Odpadami Komunalnymi (TKO): Budynek G SPGK, ul. Jana
Pawia Il 59, 38-500 Sanok

- pomieszczenie nr 9.
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Zalgcznik nr 2

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych

do przetwarzania tych danych.

L.p. | Nazwa zbioru Nazwa programu
1 | Ewidencja Ludnosci, Rejestr Wyborcdw (ELUD) ELUD+, WYB+
2 | Naliczanie Podatkow od Gruntéw i Nieruchomoéei (POGRUN) POGRUN+
3 | Windykacja Podatkowa, Obstuga Kasy (WIP) M WIP+, KASA+
4 Ksiggowo$¢ Organu i Jednostki Budzetowe) (FKB) FKB+
5 | Kadry - Place (PLACE) KADRY+, PLACE+
6 | Rejestr Dziatalnosci Gospodarczej (EPOD) EPOD+
7 | Rejestr Koncesji Alkoholowych (ALK) ALK+
8 | Naliczanie Podatku od Srodkéw Transportu (POST) POST+
9 | Rejestr Faktur (FAKT) FAKTURA+
10 | Ewidencji Gruntéw i Mienia Komunalnego (DOS - baza DBASE) EGRUN
1 ?Jrzze:;zrﬁ:‘i‘eoc;c:;:g;—nléw ubezpieczeniowych drogg elektroniczng PELATNIK

12 elektroniczny obieg dokumentow (el-Da;l:) el-Dok
13 | Rejestr Urzedu Stanu Cywilnego (pb_usc) PB_USC
14 | Kadry-Ptace (Place_Optivum) VULCAN

Zalgcznik nr 3

Opis struktury zbioréw danych wskazujacy zawartosé poszezegolnych
pol informacyjnych i powigzania mi¢dzy nimi.

Polityka bezpieczenstwa
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Zalgeznik nr 4

Opis sposobu przeplywu danych pomigdzy poszczeg6Inymi systemami
w Urzgdzie Miasta w Sanoku

Zalgeznik nr 5

Wykaz tradycyjnych zbioréw danych osobowych przetwarzanych
w Urzedzie Miasta w Sanoku

Lp. | Nazwa zbioru g:'izeej:vcv(;rzania
1. | Faktury p.29, p.30
2. | Place p.17
3. | Zwroty podatku akcyzowego p.24-1
4. |Zaswiadczenia o stanie majatkowym p.24-1
5. | Ulgi - Urzad Skarbowy p.24-1
6. | Ulgiiumorzenia w podatkach lokalnych p.24-1, p.17
7. | Podatek od $rodkdéw transportowych p.24-1
g |Podatki - rolny p.24-1
9. | Podatki- psy p.24-1
10, | Podatki-nieruchomosdci p.24-1
. Rt?jestr decyzji dotyczacych zmiany imion badz nazwisk usc
mieszkafncéw
12. | Akta stanu cywilnego: Urodzenia, Matzefstwa, Zgony USC
13. | Rejestr radnych Rady Miasta i czlonkéw Rad Dzielnic p.66, p.33
14. | Rejestr spraw sadowych p.16
15. | Rejestr projektéw uméw p.16
16. | Rejestr skarg i wnioskow i interpelacji p.31
17. | Aplikacje 0s6b ubiegajacych si¢.o zatrudnienie p.32
18. | Teczki akt osobowych — kadry p.32
19. | Fundusz socjalny p.61
0. | Rejestr korespondencji przychodzacej p.1

Strona 18 2 20
Polityka bezpieczenstwa



1. | Rejestr korespondencji wychodzgcej p.26

97 | Odwiadczenia majatkowe p.31
23. | Rejestr uméw cywilno-prawnych N p.1
24, | Rejestr bytych pracownikéw Urzgdu p.31
25. | Konkursy na dyrektoréw placéwek oswiatowych p-32
61. |Udzielanie informacji publiczne; _ p.31
Dokumentacja pomocy psychologiczno — pedagogicznej (opinie, p.22
26. orzeczenia)
é7' Nagrody Burmistrza Miasta ] p2_2, piéﬁ—*
8. Dane nauczycieli ubiegajacych si¢ o awans zawodowy p.22
Dane pracownikéw mtodocianych, ktérym dofinansowuje si¢ p.24-3
29. koszty ksztafcenia,
30. | Stypendia sportowe p.24-3
31. |Pomoc materialna dla uczniow: stypendia, zasitki Rynek 16 p.5
32 | Obowiazek nauki Rynek 16 p.5
13 Akta osobowe pracownikéw przedszkoli i zZlobkow p.24-4
" |samorzgdowych
34 | Place - Oswiata p.24-3
35. | Ewidencja Mandatéw Karnych A Rynek 7
36. | Zezwolenia na przewo6z 0s6b p.21
37 Ewidencja przedsi¢biorcéw wykonujacych transport drogowy p.21
" | taksdwkag
Ewidencja oséb zgtoszonych do Miejskiej Komisji ds. p.20
38. Rozwiazywania Probleméw Alkoholowych
39 | Ewidencja ludnosci i dowodow osobistych p.-19
40. | Rejestr wyborcow p.19
4. | Zezwolenia na sprzedaz i podawanie alkoholu p.21
47. | Ewidencja wnioskow do CEIDG ’ p.21
Rejestr wydanych decyzji o warunkach zabudowy i p.52
43. zagospodarowaniu przestrzennym
Rejestr wnioskow do miejscowego planu zagospodarowania p.54
44. przestrzennego
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Rejestr zaswiadczen o przeznaczeniu nieruchomosci w p.54
45. miejscowym planie zagospodarowania przestrzennego
46. |Rejestr wypisow i wyrysow z planéw p.54
47. | Rejestr dzierzawcow i najeme6w gruntéw p.50a
Ewidencja numeracji porzadkowej nieruchomosci i oznaczen p.5la
48. budynkéw potozonych w granicach Miasta Sanoka
49, |Rejestr wnioskéw i decyzji Srodowiskowych p.52
50. |Podzialy geodezyjne p.5l
51. | Zezwolenia na czasowe zajgcie nieruchomosdei p.4
Dokumentacja zwigzana z wypadkowoscia w Urzgdzie (rejestr, p.14
52. protokoty, wnioski do firmy ubezpieczeniowe;j)
53 | Rejestr 0s6b podlegajacych kwalifikacji wojskowej Rynek 16 p.5
54. | Sktad OSP (Ochotnicza Straz Pozarna) p.14
55 Gospodarka odpadami komunalnymi SPGK bud. G
A B,
Rejestr wyrokow sgdowych dotyczacych eksmisji z zasobow p.7
56. | mieszkaniowych znajdujacych si¢ na terenie Gminy Miasta
Sanoka
57 | Dysponowanie lokalami mieszkalnymi z zasobéw komunalnych p.7
58 | Dysponowanie grobmi na ementarzach komunalnych p.3
59 Rejestr wnioskdw i decyzji dotyczacych wycinki drzew i p.9
" | krzewow
Ewidencja 0sdb wnioskujacych o wydanie zezwolenia na zajgcie p.-14
60. pasa drogowego
61. | Dodatki mieszkaniowe p.7

Polityka bezpieczenstwa
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Zalqcznik Nr 2
do Zarzqdzenia Nr 50/2013 BMS
zdnia 21 maja 2013r,

Instrukcja zarzgdzania
systemem informatycznym
shuzgcym do przetwarzania danych osobowych
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1.

Definicje.

+ Zbior danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

* Administrator danych osobowyech - zadania administratora danych osobowych
wykonuje Burmistrz Gminy Miasta Sanoka.

* Administrator bezpieczefistwa informacji - osoba wyznaczona przez administratora
danych  osobowych, odpowiedzialna za bezpieczenstwo danych osobowych
przetwarzanych we wskazanych systemach informatycznych.

© Administrator systemu informatycznego - osoba odpowiedzialna za sprawnoscé,
konserwacje¢ oraz wdrazanie technicznych zabezpieczenn systemu informatycznego do
przetwarzania danych osobowych w UM (moze to byé administrator sieci lokalnej,
systemu operacyjnego, bazy danych itp.).

- System informatyczny - zespol wspoipracujacych ze sobg urzgdzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

- Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dost¢p do danych osobowych
znajdujacych si¢ w systemie.

- Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub osob¢ przez niego uprawniong srodkéw organizacyjnych i technicznych
w celu zabezpieczenia oraz ochrony danych przed dostepem, modyfikacja, ujawnieniem,
pozyskaniem lub zniszczeniem,

- Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

- Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych (lub osobe uprawniong przez niego) i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym danej komérki
organizacyjnej w zakresie wskazanym w upowaznieniu (list¢ oséb upowaznionych do
przetwarzania danych osobowych posiada administrator bezpieczenstwa informacji).

- Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

- Osoba uprawniona - osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych do wykonywania w jego imieniu okreslonych czynnosci.

- Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

- Rozporzgdzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.
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2. Informacje ogdlne.

Niniejsza instrukcja dotyczy kazdego zbioru danych osobowych przetwarzanego w UM
zaréwno w formie elektronicznej jak i papierowe;j.

Aktualny wykaz przetwarzanych zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, ich lokalizacjg i sposobem dostgpu
znajduje si¢ w zalgcznikach nr 2 i nr 4 do dokumentu ,,Polityka bezpieczenstwa”.

3. Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych zapoznaje si¢ z:
a) Polityka bezpieczenstwa,
b) niniejsza instrukcja,
¢) procedurami okreslonymi przez Administratora Danych Osobowych.

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych (wzér upowaznienia stanowi
zalgcznik nr 1 do niniejszej instrukcji).

Wydanie/odebranie upowaznienia oraz rejestracja/wyrejestrowanie uzytkownika systemu
informatycznego przetwarzajacego dane osobowe nastgpuje na wniosek przelozonego
uzytkownika lub koordynatora zadania na rzecz, ktérego bedg wykonywane czynnosci zwigzane
z przetwarzaniem danych osobowych,

Przetozony uzytkownika lub koordynator w formie pisemnej sklada wniosek o wydanie
/odebranie upowaznienia do przetwarzania danych osobowych do Administratora
Bezpieczenstwa Informacji

Whniosek ten powinien zawierac:

imi¢ i nazwisko pracownika, ktéremu upowaznienie zostanie nadane,

nazw¢ zbioru danych osobowych oraz nazwe systemu informatycznego, do kidrego

uzytkownik bedzie miat dostep,

zakres upowaznienia do przetwarzania danych osobowych,

datg, z jaka upowaznienie ma by¢ nadane/odebrane,

okres waznosci upowaznienia.

Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia
zostaje dofaczona do akt osobowych pracownika, ewidencji wydanych upowaznien oraz
przekazana do wiadomosei przetozonego pracownika. L

Identyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe sg
przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych wydane przez administratora danych osobowych lub osobg
przez niego uprawniona.
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Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktéry pierwszy raz
bedzie korzystat z systemu informatycznego, odpowiada administrator odpowiedniego systemu
informatycznego (czynnosci te wykonuje na pisemny lub przestany droga elektroniczng wniosek
administratora bezpieczenstwa informacji).

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastapi¢ na wniosek
administratora danych osobowych, przelozonego uzytkownika lub koordynatora zadania na
rzecz, ktérego byty wykonywane czynnosci zwigzane z przetwarzaniem danych osobowych.

Pisemny wniosek o wyrejestrowanie uzytkownika systemu nalezy ztozy¢ do Administratora
bezpieczenstwa informacji. Wyrejestrowanie uzytkownika z systemu realizuje administrator
odpowiedniego systemu informatycznego na pisemny lub przestany drogg elektroniczng wniosek
administratora bezpieczenstwa informacji.

Administrator  bezpieczenstwa informacji jest zobowigzany do prowadzenia ewidencji
pracownikéw upowaznionych do przetwarzania danych osobowych w UM. Zgodnie z art. 39
ust. 1 ustawy taka ewidencja zawiera:

imi¢ i nazwisko osoby upowaznione;j,

datg¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

nazwa systemu informatycznego, ktérego dotyczy upowaznienie,

identyfikator nadany w systemie,

4. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

Dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mie¢
miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta.

Identyfikator jest w sposdb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym si¢
postuguje lub postugiwal.

+identyfikator sklada si¢ minimalnie z pigciu znakéw, znaki identyfikatora nie sg

rozdzielone spacjami ani znakami interpunkeyjnymi, identyfikator nie zawiera polskich
liter,

identyfikator wpisuje si¢ do ewidencji, prowadzonej przez administratora bezpieczenstwa
informacji, wraz z imieniem i nazwiskiem uzytkownika oraz nazwami systemdéw
informatycznych, do ktérych uzytkownik uzyskal dostep i wprowadzany jest przez
administratoréw systeméw informatycznych do wiasciwych systemow,

identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w sposob
wymagajacy bezpieczne zarzadzanie haslami uzytkownikow:

hasto przydzielone uzytkownikowi musi by¢é zmienione po pierwszym udanym

zalogowaniu si¢ do systemu informatycznego przetwarzajacego dane osobowe,

hasta sq zmieniane przez uzytkownika,
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system informatyczny wyposazony jest w mechanizmy wymuszajace zmiang hasla po

uplywie 30 dni od dnia ostatniej zmiany hasta,

system informatyczny wyposazony jest w mechanizm pozwalajacy na wymuszenie

jakosci hasta, w szczeg6lnosei hasto musi sktada¢ z co najmniej 8 znakéw oraz powinno

zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne.

Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym
posiadaja wiasne konta administracyjne, do ktérych maja przydzielone hasto. Zasady zarzadzania
hastami sa analogiczne, jak w przypadku haset uzytkownikow.

Nazwy i hasta uzytkownikéw posiadajgcych uprawnienia administratoréw systemow
informatycznych powinny byé przechowywane w zamknigtej szafie, do ktérej dostep jest w petni
kontrolowany, przy czym dostep do szafy maja wylacznie uprawnione osoby.

Nazwy uzytkownikéw oraz hasta powinny byé przechowywane w opieczglowane;
i opatrzonej podpisem administratoréw systemu kopercie. W przypadku koniecznosci
awaryjnego uzycia nazw i hasel tych uzytkownikéw konieczny jest wpis ilustrujacy zaistniala
sytuacje w ,Dzienniku hasel” znajdujacym si¢ w szafie wraz z koperta, w ktorej znajdujg si¢
hasta.

Wpis powinien zawiera¢ nastepujace informacje:

imig i nazwisko oraz stanowisko osoby upowaznionej udostgpniajacej dostep do szafy,

w ktérej znajdujq si¢ hasta,

imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw i hasta,

krétki opis sytuacji, ktora zmusita do awaryjnego wykorzystania haset.

O koniecznoéei i okolicznoéciach awaryjnego uzycia nazw i haset musi niezwlocznie zostac
powiadomiony administrator bezpieczenstwa informacji.

5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.

Przed rozpoczeciem pracy, w trakeie rozpoczynania pracy z systemem informatycznym oraz
w trakcie pracy kazdy pracownik obowigzany jest do zwrécenia bacznej uwagi, czy nie wystapily
symptomy mogace swiadczy¢ o naruszeniu ochrony danych osobowych.

Szczegblowy opis takich symptomdw oraz sposob postgpowania w przypadku ich wykrycia
zostal opisany w dokumencie ,,Polityka bezpieczenstwa” punkt 7d.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w spos6b minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione
oraz og6lne stwierdzenie poprawnoéci dzialania systemu.

Maksymalna ilo$¢ préb wprowadzenia hasta przy logowaniu si¢ do systemu wynosi trzy. Po
przekroczeniu tej liczby préb logowania system blokuje dostgp do zbioru danych na poziomic
danego uzytkownika. Odblokowania konta moze dokonaé administrator systemu
informatycznego w porozumieniu z administratorem bezpieczenstwa informacji. Uzytkownik
informuje administratora bezpieczerstwa informacji o zablokowaniu dostgpu do zbioru danych,

W przypadku bezczynno$ci uzytkownika na stacji roboczej przez okres dtuzszy niz 30 minut
automatycznie wlaczany jest wygaszacz ekranu. Wygaszacze ekranu powinny by¢ zaopatrzone
w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika przy logowaniu. Haslo
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powinno skiadaé¢ si¢ z co najmniej 8 znakéw, powinno zawiera¢ male i wielkie litery oraz cyfry
lub znaki specjalne oraz by¢ zmieniane nie rzadziej niz co 30 dni.

Zmiang¢ uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie si¢
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wieksza ilos¢ uzytkownikow

wykorzystywata wspolnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut
uzytkownik obowigzany jest wylogowac si¢ z aplikacji i systemu stacji roboczej, na ktorej
pracuje oraz sprawdzi¢ czy nie zostaly pozostawione bez zamknigcia nosniki informacji
zawierajace dane osobowe.

W pomieszczeniach, w ktoérych przetwarzane sq dane i w ktorych jednoczesnie mogg
przebywaé osoby postronne, monitory stanowisk dostgpu do danych powinny by¢ ustawione
w taki sposdb, zeby uniemozliwi¢ tym osobom wglad w dane.

Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie si¢
uzytkownika z aplikacji.

6. Procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw
i narzedzi programowych sluzgcych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegajq zabezpieczeniu poprzez
tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada administrator
systemu informatycznego lub osoba specjalnie do tego celu wyznaczona.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy systemu informatycznego zobowigzani sa do centralnego przechowywania kopii
danych, tak aby mozliwe bylo zabezpieczenie ich dostgpnosci poprzez wykonanie kopii
zapasowych. Przez centralne przechowywanie kopii danych rozumie si¢ cotygodniowe
przegranie zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze.
W przypadku, gdy z przyczyn technicznych jest to niemozliwe uzytkownicy systemu sg
zobowiazani do sporzadzania kopii zapasowych baz danych na nosniku wymiennym i centralne
ich przechowywanie w miejscu wskazanym przez administratora bezpieczenstwa informacji.

Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzajacym
dane osobowe tworzone sa w nastepujacy sposob:

- kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana jest
po wprowadzeniu zmian do aplikacji, kopie umieszczone sa na nosnikach wymiennych,
kopia przechowywana jest w zamknigtej szafie, "
kopia zapasowa danych osobowych przetwarzanych przez aplikacje (pelna kopia)
wykonywana jest codziennie na dysku lokalnym komputera wybranego przez
administratora systemu informatycznego (komputerem tym nie moze by¢ serwer baz
danych),
raz w tygodniu, na nosniku wymiennym, tworzona jest kopia zawierajaca kopie zapasowg
danych osobowych z kazdego dnia ostatniego tygodnia, kopia ta przechowywana jest
w zamknigtej szafie, w innym pomieszczeniu niz znajduja si¢ serwery danych,
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zbiorcze (tygodniowe) kopie przechowywane sg przez okres dwach tygodni, po tym
terminie stare kopie sg niszczone poprzez nadpisywanie ich przez bardziej aktualne lub
fizyczne zniszczenie nosnika z kopia,

kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajacego
dane osobowe, w tym uprawnien uzytkownikdw systemu — pelna kopia wykonywana jest
kazdorazowo po wprowadzeniu istotnych zmian w konfiguracji lub aktualizacji systemow
lecz nie rzadziej niz raz na 3 miesigce i przechowywana jest w zamknietej szafie.

Do tworzenia kopii zapasowych wykorzystywane sgq dedykowane do tego celu urzadzenia
wchodzace w sklad systemu informatycznego na noénikach wymicnnych adekwatnych do
rodzaju urzadzenia,

W przypadku przechowywania kopii zapasowych przez okres diuzszy niz pél roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajacych dane osobowe
oraz danych konfiguracyjnych systemu informatycznego przetwarzajacego dane osobowe,
ktorych to dotyczy muszg by¢ okresowo (co najmniej raz na p6t roku) sprawdzane pod wzgledem
ich dalszej przydatnosci. Czynnosci te wykonuje administrator systemu informatycznego.
Z przeprowadzonego testu administrator systemu sporzadza krotka notatke uwzgledniajacy datg
testu oraz jego rezultat (kopi¢ natatki przekazuje administratorowi bezpieczenstwa informacji).
Nosniki kopii zapasowych, ktére zostaly wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawi¢ zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego usuwania
zapisanych  danych. W  przeciwnym wypadku podlegaja fizycznemu  zniszczeniu
z wykorzystaniem metod adekwatnych do typu nodnika. w sposéb uniemozliwiajacy odczytanie
zapisanych na nich danych,

7. Sposob, miejsce i okres przechowywania elektronicznych no$nikow
informacji zawierajgcych dane osobowe oraz kopii zapasowych, o ktérych
mowa w § 5 pkt 4 rozporzgdzenia

Nosniki danych zarowno w postaci elektronicznej, jak i papierowej muszg by¢ zabezpieczone
przed dostgpem 0s6b nieuprawnionych, nieautoryzowana modyfikacja 1 zniszczeniem. Dane
osobowe mogq by¢ zapisywane na nosnikach przenosnych w przypadku tworzenia Kopii
zapasowych lub gdy istnieje koniecznosé przeniesienia tych danych w postaci elektronicznej, a
wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt
niebezpieczne.

Noéniki danych osobowych oraz wydruki muszg by¢ przechowywane w zamknigtych szafach
wewngtrz obszaru przeznaczonego do przetwarzania danych osobowych i nie mogg byé bez
uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie nos$nikéw danych
osobowych i wydrukoéw poza lokalizacj¢ budynkéw UM powinno odbywaé si¢ za wiedza
administratora bezpieczenstwa informacji. .

W przypadku, gdy nosnik danych osobowych nie jest dtuzej potrzebny, nalezy przeprowadzi¢
zniszczenie nosnika lub usunigeic danych z noénika zgodnie ze wskazoéwkami umieszczonymi
w punkcie 5. Jezeli wydruk danych osobowych nie jest dluzej potrzebny, nalezy przeprowadzi¢
zniszczenie wydruku przy uzyciu niszezarki dokumentow.

W przypadku, gdy kopia zapasowa nie jest dluzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usunigcie danych z nosnika, na ktorym si¢ ona zgodnie ze wskazowkami
umieszczonymi w punkcie 5.
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8. Sposob zabezpieczenia systemu informatycznego przed dzialalnoscig
oprogramowania, o ktorym mowa w pkt III zalgcznika do
rozporzgdzenia.

W zwiazku z tym, Ze system informatyczny narazony jest na dzialanie oprogramowania, ktdrego

celem

jest uzyskanie niecuprawnionego dostgpu do tego systemu konieczne jest podjecie

odpowiednich srodkéw ochronnych.

W
nastgp

Mozna wyréznié nastepujace rodzaje wystgpujacych tu zagrozen:

nieuprawniony dostgp bezposrednio do bazy danych,

uszkodzenie kodu aplikacji umozliwiajacej dostgp do bazy danych w taki sposdb, ze
przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,

przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepnej sieci Internet,

przechwycenie danych z aplikacji umozliwiajacej dostgp do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
danych,

uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy zaklocajacy
pracg aplikacji umozliwiajacej dostgp do bazy danych na stacji roboczej wykorzystywanej
do przetwarzania danych osobowych.

celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadaé
ujgce zabezpieczenia:

fizyczne odseparowanie serwera bazy danych od sieci zewngtrzne;j,

autoryzacja uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji hasel
dostepu,

stosowanie rygorystycznego systemu autoryzacji dostgpu do wszystkich serwerdw, na
ktoérych znajduja si¢ elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych,

stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu zrodlowego
aplikacji na powszechnie dostgpnych serwerach,

stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej diugosci
klucza szyfrujacego,

stosowanie  odpowiedniej  ochrony  antywirusowej na  stacjach  roboczych
wykorzystywanych

do przetwarzania danych osobowych.,

Potencjalnymi zrédlami przedodtawania si¢ programéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze sa:

zataczniki do poczty elektronicznej,

przegladane strony internetowe,

pliki i aplikacje pochodzace z nos$nikéw wymiennych uruchamiane i odczytywane na
stacji roboczej.

Strona 9 z 13

Gmina Miasta Sanok
ul. Rynek 1
38-500 Sanok



W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajacego dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgeym wirusy.

Systcm antywirusowy powinien by¢ skonfigurowany w nastcpumcy sposéb
rezydentny monitor antywirusowy (uruchomiony w pamigci operacyjnej stacji roboczej)
powinien by¢ stale wigczony,
antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,
monitor zapewniajacy ochron¢ przed wirusami makr w dokumentach MS Office lub
innych powinien by¢ stale wiaczony,
skaner poczty elektronicznej powinien by¢ stale wlaczony.

Systemy antywirusowe zainstalowane na stacjach roboczych musi byé skonfigurowane
w sposGb nastgpujacy:
zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
mozliwosé centralnego vaktualnienia wzorcdw wirusow,

System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw publikowanych
przez producenta oprogramowania.

Uzytkowmcy systemu informatycznego zobowigzani sg do nastepu jacych dziatan:
skanowania zawartosci dyskéw stacji roboczej pracujacej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej 2 razy w tygodniu,
skanowania zawarto$ci nos$nikéw wymiennych odczytywanych na stacji roboczej
pracujacej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodéw — przy kazdym odczycie,
skanowanie informacji przesylanych do systemu informatycznego pod katem pojawienia
si¢ niebezpiecznych kodéw — na biezaco.

W przypadku wystgpienia infekcji i braku mozliwodei automatycznego usunigcia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podjaé dzialania zmierzajace do usunig¢cia zagrozenia. W szczegdlnosci
dzmiama te moga obejmowac:

usunigcie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,

odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sq zainfekowane,

samodzielng ingerencje w zawartos$¢ pliku — w zaleznosci od posiadanych kwalifikacji lub
skonsultowanie sig¢ z zewngtrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajace na zabezpieczenie ich przed utrata lub wystapieniem zafalszowania w wyniku awarii
zasilania lub zakldcent w sieci zasilajacej. W zwiazku z tym system informatyczny powinien byé
Wyposazony w co najmniej:

filtry zabezpieczajgce stacje robocze przed skutkami przepigcia,
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zasilacze awaryjne serweréw baz danych, serweréw aplikacji oraz urzgdzen pamigci
masowej pozwalajace na bezpieczne zamkniecie aplikacji przetwarzajacych dane
osobowe w sposob umozliwiajacy poprawne zapisanie przetwarzanych danych.

9. Sposéb realizacji wymogdéw, o ktorych mowa w § 7 ust. 1 pkt 4
rozporzgdzenia

System informatyczny przetwarzajacy dane osobowe musi posiada¢  mechanizm
uwierzytelniajacy uzytkownika, wykorzystujgcy identyfikator i hasto. Powinien takze posiada¢
mechanizmy pozwalajace na okreslenie uprawnien uzytkownika do korzystania z przetwarzanych
informacji (np. prawo do odezytu danych, modyfikacji istniejacych danych, tworzenia nowych
danych, usuwania danych).

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajqce na odnotowanie faktu wykonania operacji na danych. W szczegdlnodei zapis ten
powmlen obejmowac

r07pocz¢me i zakonczenie pracy przez uzytkownika systemu,

operacje wykonywane na przetwarzanych danych, a w szczegélnosci ich dodanie,
modyfikacje oraz usunigcie,

przesytanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspétwiascicielem
systemu,

nieudane proby dostgpu do systemu informatycznego przetwarzajacego dane osobowe
oraz nieudane proby wykonania operacji na danych osobowych,

btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

Z apls dziatan uzytkownika uwzglednia:
identyfikator uzytkownika,
datg 1 czas, w ktérym zdarzenie miato miejsce,
rodzaj zdarzenia,
okreslenie informacji, ktérych zdarzenie dotyczy (identyfikatory rekordéw).

W ramach mozliwosci technicznych system informatyczny powinien posiada¢ mechanizmy
pozwalajace na automatyczne powiadomienie administratora bezpieczenstwa informacji lub
osoby przez niego uprawnionej o zaistnieniu zdarzenia krytycznego (mogacego mie¢ krytyczne
znaczenie dla bezpieczenstwa przetwarzanych danych osobowych).

Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
z uwzledmenlem
identyfikatora osoby, ktérej dane dotycza,
osoby przesylajace]j dane,
odbiorcy danych,
zakresu przekazanych danych osobowych,
daty operacji,
sposobu przekazania danych.

v
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10. Procedury wykonywania przegladéw i konserwacji i niszczenia systemow
oraz przegladdw, konserwacji i niszczenia no$nikéw informacji shuzacych
do przetwarzania danych

Wszelkie prace zwigqzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe musza uwzgledniaé wymagany poziom zabezpieczenia tych
danych przed dostgpem do nich 0s6b nieupowaznionych.

Prace serwisowe na terenie UM prowadzone w tym zakresie moga by¢ wykonywane
wylacznie przez pracownikéw UM lub przez upowaznionych przedstawicieli wykonawcow
zewngtrznych w obecnosci pracownikéw UM.

W szczegblnych przypadkach prac serwisowych przy przetwarzaniu danych osobowych,
pracownicy serwisu zobowigzani sg do posiadania stosownego upowaznienia lub zasdwiadczenia.

Przed rozpoczeciem prac serwisowych przez osoby spoza UM konieczne jest
potwierdzenie tozsamosci serwisantow.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie (sq niszczone
mechanicznie),
dalszego uzytku — sa formatowane i cato$¢ pojemnosdei dysku jest nadpisywana za
pomocg dedykowanego do tych celéw oprogramowania.
przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wezedniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,
naprawy — pozbawia si¢ wezedniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznione]j przez administratora
danych.
W przypadku sprz¢tu, na ktérym przetwarzano dane osobowe przed przekazaniem go do serwisu
nalezy wymontowaé z niego dyski twarde.

11. Dokumenty powigzane z ,Instrukcjy zarzgdzania systemami
informatycznymi”.

ewidencja upowaznien do przetwarzania danych osobowych
ewidencja identyfikatoréw z okreslonym dostgpem do systemdéw przetwarzania
danych osobowych

* dziennik systemowy obsfugi sprz¢tu komputerowego i systeméw do przetwarzania
danych osobowych
ewidencja sprzetu komputerowego bedacego wiasnoscig Gminy Miasta Sanoka.
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Zalgeznik nr 1
do Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Gmina Miasta Sanoka
Sanok,dnia ......ccovivvenininn

do przetwarzania danych osobowych
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Niniejsze upowaznienie jest wazne dodnia ..........ccoeerivnnnn.

Jednoczesnie zobowiazuj¢ sie zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U, z 2002 r. Nr 101, poz. 926, z pdzn, zm.) zachowaé w tajemnicy przetwarzane dane osobowe oraz
sposoby ich zabezpieczenia.

(podpis administratora danych osobowych w UM)

(data i Podplspracowmm)

Do wiadomaosci:
Koordynator wnioskujacy o przyznanie upowaznienia
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