
gO/a~? 4 3 Zarzqdzenie Nr . . . . . . . .. 
Burmistrza Miasta Sanoka 

Z d  pajd d(;'.j3&/ z dnia ....... ...., ..... 
w sprawie ochrony danych osobowych przetwarzanych w Urzedzie Miasta 

w Sanoku. 

Na podstawie art. 3 1 ustawy z dnia 8 marca 1990r. o samorzqdzie 
gminnym (jedn. tekst Dz. U. z 2001r. Nr 142 poz. 1591r. z poin. zm.) oraz 
art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 
z 2002r Nr 101, poz. 926 z poin. zm.) oraz 5 3 Rozporzqdzenia Ministra Spraw 
Wewnqtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie 
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 
i organizacyjnych, jakim powinny odpowiadak urzqdzenia i systemy 
inforrnatyczne sluzqce do przetwarzania danych osobowych (Dz. U. Nr 100, 
poz. 1024) 

z a r z q d z a m  
co nastepuje: 

§ 1 
W celu jednolitego sposobu prowadzenia dokumentacji dotyczqcej 
przetwarzania danyc h osobowych oraz dla okreilenia irodkow technicznych 
i organizacyjnych zapewniajqcych ochronq danych osobowych w Urzqdzie 
Miasta w Sanoku wprowadzam: 

1 ) Politykq Bezpieczenstwa - stanowiqcq zalqcznik Nr 1 do zarzqdzenia. 
2) Instrukcjq Zarzqdzania Systemami Inforrnatycznymi - stanowiqca 

zalqcznik Nr 2 do zarzqdzenia. 

5 2 
W celu realizacji zadan okreilonych w ustawie o ochronie danych osobowych 
oraz przepisach wydanych na jej podstawie wyznaczam na: 
1 ) Administratora Bezpieczenstwa lnformacji - Paniq Katarzyne Ordon-Harlacz, 
2 )  Administratora Systemu Infor~natycznego - Pana Macieja Dygonia. 

5 3 
Traci moc Zarzqdzenie Burrnistrza Miasta Sanoka Nr 1051201 1 z dnia 
16.08.201 1r. w sprawie Polityki Bezpieczenstwa w Urzqdzie Miasta w Sanoku 
zmienione Zarzqdzeniem Nr 512013 Burmistrza Miasta Sanoka z dnia 
1 5.0 1.20 13r. 

5 4 
Zarzqdzenie wchodzi w zycie z dniem podpisania. 
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1, Definicje 

Zbior danych osobowych - ka%dy posiada,jqcy strukturq zeslaw danych o charakterze 
osobowym. dostqpnych wedlug okreilonych kryteribw, niezalcknic od tego, czy zestaw 
ten jest rozproszony lub podzielony funkcjonalnie. 

Administrator danyc.h osobowycli (ADO) - podmiot, ktory decyduje o Srodkach i celach 
przerwarzania danych osobowych, zadania administratora danych osobowych wykonuje 
Burmistrz Miasta Sanoka. 

- Administrator bezpieczeristwa inlbrmacji (ABI) - osoba wyznnczona przez administratora 
danych osobowych, odpowicdziulna za bezpieczenstwo danych osobowych 
przetwarzanych w Urzedzie Miasta Sanoka. 

Dane osobowe - kaidn informacja dotyczqca tyjqcej osoby fizycznej, ktora pozwala na 
bc7poiredniq lub po6redniq identyfikacjq tej osoby. 

Bezpicczenstwo przetwarzania danych osobowych - mchowanie poufnosci, intcgralnoici, 
i rozlic7alnoici danych osobowych a takke ich dostepnoSci, autentycznoici, 
niezaprzeczalnoici i niezawodnoici. 

Naruszenie ochrony danych osobowych - zamierzone lub przypadkowe narwszenie 
lrodkow technicznych i orgarlizacyjnych zastosowanych w celu ochronp danych 
osobowych. W szczegolnoSci, gdy stan urqdzenia, ztlwarto8C zbioru danych osobowych, 
i~jawnione metody pracy, spos6h dzialania program11 lub jakoSC komunikacji w sieci 
telekomunikacyjnej mogq wskezywad na naruszenie ochrony danych osobowych. 

Administrator Sy stemu In formatycznego (ASI) - osoba odpowiedzialna /.a sprawnoSC, 
konsertvacjq oraz wdrakanie technicznych zabezpieczen system11 inforrnatycznego do 
przetwarzania danych osobowych w Urzedzie Miasta Sanoka (UM), (moie to byc 
administrator sieci lokalnej, systemu operacy.jnego, hazy danych itp.). 

System inforrnatyczny - zesp61 wsp6+pracujqcych ze sobq urzqdzeli. program6w, procedur 
przetwarzania informac.ji i narzedzi programowych zastosowanych w celu przetwarzania 
danych. 

Stacja robocza - stacjonarny lub przenoiny komputer wchodzqcy w sklad systemu 
informatycznego umo2liwiajqcy uZ;ptkownikom systemu dostep do danych osobowych 
znajdu.jycych sic w systemie. 

Bezpieczenstwo systemu informatycznego - wdrokenie przez administratora danych 
osobowych luh osohe przez niego upmwnionq irodkbw organizacyjnych i technicznych 
w celu zabezpieczenia oraz ochrony danych p r ~ e d  dostqpem, modyfikacjq, ujawnieniem, 
pozyskaniem lub zniszczeniem. 



Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych 
osobowych, takich jak zbieranie, utnvalanie, przechowywanie, opracowywanie, 
zmienianie, i~dostepnianie i ich usuwanie. 

Osoha ilpowainiona - osoba posiadaj~ca upowa2nienie wydane przez administratora 
danych osobowych (lub osobp uprawnionq przez niego) i dopuszczona jako uiytkownik 
do pn.etwarzania danych osobowych w systemic informatycznym dancj komhrki 
organi7~cyjnej w zakresie wskazan ym w upowatnieniu. 

Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych (Dz. U. z 2002 r. N r  101, 
poz. 926, z p6zn. zm.) 

Rozporqdzenie - rozporzqcizenie Ministra Spraw Wewnetanych i Administrac.ji z dnia 
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych ornz 
warunk6w technicznych i organizacyjnych, jakim powinny odpowiadat urzqdzenia 
i systelny informatyczne sluiz~ce do przebvarzania danych osobowych (D2.U. Nr 100, 
poz. 1024). 

Zbi6r tradycyjny - kn3,dy posiadajqcy strukture zestaw danych o charakterze osobowym, 
dostepnych wedlug okreglonych kryteribw, niezaleinie od tego czy zestaw ten jest 
rozproszony lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym, 
w szczeg6lnoici w formie kartoteki, skorowidza, ksiqgi, wykazu lub innego zbioru 
ewidencyjnego. 

- System tradycyjny - zespM proccdur organizacyjnych, zwiqzanych z mechanicznym 
przetwamniem informacji, wyposaeenia i Srodk6w trwabch w celu przetwarzania 
danych osobowych na papierze. 

2. Zasady og6lne 

Ochrona danych osobowych przetwamnych w Urzedzie Miasta Sannoka obowiqsu.je 
wszystkie osohy, klbre majq dostep do informacji zbicranych, przctwarzanych oraz 
przechowywanycli w UM, bez wzgl~du na zajmowane stanowisko, oraz miejsce 
wykonywania jak r6wnie3: charakter stosunku pracy. 
Osoby majqce dostep do danych osobowych sq zobligowane do stosowania niezbqdnych 
grodk6w zapobiegajqcych ujawnieniu tych danych osobom nieupowahionym. 
Zachowanie tajcmnicy obowiclzuje zarowno podczas trwania stosunku pracy jak i po jego 
ustaniu. 
Rurmistrz Miasta jest odpowi'edzialny za tworzenie, wdmtanie, adrninistracjq 
i interpretacj~ polityki bezpieczeristwa informacji, standard6w, zaleceil oraz procetlur 
w peinym mkresie system11 przetwarzania clanych osobowych w UM. 
Polecenia osbb delegowanych wyznaczonych przez Burmistrza Miasta do dzialati 
zwiqzanych z ochronq w zakresie ochrony info~rnacji i bezpieczelistwa systemu 



informatycznego m u s q  byC bezwzglecinie wykonywane przez wszystkich pracownikow 
i u3ytkownik6w systemu. 

3. Kompetencje i obowiqzki ADO 

Do kompetenc_ii Administl-atora Danvch Osohowvch naleiv w szcze~6lno8ci: 
1) Okreslenie celu i strategii ochrony danych osobowych. 
2) Podzial zadan i obowiqzk6w t\viqzanych z organizacjq ochrony dnnych osobowych. 
3) Wyznaczenie Administratora Bezpieczehstwa Informacji. 
4) Wyznaczanie Adnlinistratora Systcmow Inforrnnrycznych. 

Do obowinzkbw Administratora DanvchCl~bowych nale?~:  
I )  Zapewnienic szkoleri d!a pracownikow w zakresic przepis6w o ochronie danych 

osohowych oraz zagroten zwiqzanych z ich przetwar~aniem. 
2) Przyjmowanic i zatwicrdzanie niezhqdnych, wyrnaganych pr7ez przepisy prawa 

dokumentciw regulujqcych ochronq danych osobowych w Urzedzie 
3) Nadawanie upowaknieri pracownikom Urzqdu oraz ~13ytkownikorn zewnetrznyrn do 

przetwnrzania danych osobowych. 
4) Zapewnienie 4 r o d k o ~  finansowych na ochrone fizycznq pomieszczeli, w kt6rych 

przetwarzane sq dane osobowe. 
5) Zapewnienie Srodkhw finansowych niezbednych do ochrony danych osobowych 

przetwarzanych w systernach informatycznych oraz w ~biorach nieinformatycznych. 
6) Zapewnienie Srodk6.i~ finansowych na merytorycznc przygotowanie osbb 

adpowicdzialnycli m nadz6r nad ochronq danych osobowych. 
7) Zapewnienie realizac-ji obowiqzku irgtoszenia i aktualimcji zbiorb\v danych osobowych 

do rejestrac-ji GIODO. 

4. KompetencJe, obowiqzki i r~prawnienia ABI 

Do kompetencii Administratora Bezpieczenstwa Inl'ormac-ii naleiv: 
I )  Okreslenie zasad ochrony danych osobowych. 
2) Wnioskowanie o ukaranie oshb winnych naruszenia przepisbw i msad dotyczqcych 

ochrony danych osobowych. 
Do obowiazkow Administratora Bezpieczei~stwa Infornlacji nale8v: -- 

I) Nadzor nad wdroyenie~n stosownych sfodkow organimcy.jnych, technicznych 
i fi7ycznych w celu ochrony pr7etwarzanych danycli osobowych. 

2) Nadawanie, zmienianie oraz cofanie upowa2nien do przetwarzania danych osobowych na 
wniosek kierownik0w komhrek organizacyjnych po akceptacji Adrninistratora D~nych 
Osobowych dla pracownikhw oral. utytkownikciw zewnqtrznych. 
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3) Nadz6r nad znpewnieniem przez kierownikclw kombrek organizacyjnych dostosowania 
funkcjonalno4ci systemdw przetwarzajqcych dane osobowe do wymagnti okreilonych 
w Rozporzqdzcniu. 

4) Prowadzenie dokumentacji opisujqcej zastosowanq ochronq danych osobowych w tym 
zapewnienie ich publikacji i dystrybucji. 

5) Znpoznawanie pracownik6w oraz wsp6+pracownik6\v Urzedu z przcpisami 
i zasadami ochrony danych osobowych oraz informowanie o zagroteniach zwiqzanych 
z ich przetwarzaniem. 

6) Przygotowywnnie zgloszeri zbior6w danych osobowych do rejestrac.ji w biurze GIODO. 
7) Reagowanie na zglaszane incydenty zwipane z nan~szcniem ochrony danych osobowych 

oraz analizmvanie ich przyczyn i kierowanie wnioskbw dotyczqcycli ukarania winnych 
naruszch. 

8) Sprawdzanie wypehienia obowiqzk6w technicznych i organizacyjnych zwicganych 
z ochronq danych osobowych. 

Administrator Bezpieczeiist\vn lnformacji w zakresie realizncji swoich obowiqzkbw, ma 
prawo tqdania od pozostaiych ashb, bez wzgledu na rangc; ich stanowiska udzielania 
natychmiastowej pomocy w razie stwierdzenia, 3,e doszto do naruszenia przepisbw o ochronic 
danych osobowych, kt6re mote skutkowak postawienicm dla Urzqdu albo Administratora 
Danych zarzutu popetnienia jednego z przestqpstw, wskuanych w Rozdziale 8 Ustawy. 

Sprawowanie nadzoru nad przestrzeganiem zastosowanych Srodkow tcchnicznych 
i organizacyjnych zapewniajqcych ochronq przetwarzanym danym osobowym odpowiedniq do 
zagroten oraz kategorii danych obj~tych ochronq jest gtclwnym zadaniem Administratora 
Bezpieczenstwa Informacji. 

5. Kompetencje, obowiqzki i uprawnienia AS1 
Do kompetencii Administratora Svstembw Informatvcznvch n a l e t ~ ;  

1 )  Zabezpieczenie system6w przetwarzania danych osobowych zg~oszonych ASI, w 
zaletnoici od kategorii przetwarzanych w tym systemie danych. 

2) Zapewnienie poufnoici, integralnosci, dostepnoSci i rozliczalnoSci danych 
przetwarzanych w systemach inforinatycznych. 

Do ohowiszkbw Admini~tra_tpra-S~vstem6w Informatvcznvch na1eit.v: 
1 )  Bietqcy nadzor or= zapewnianie optymalnej ciqg%o4ci dzialania systeniu 

informatycznego w lym opracowanie procedur okreSlajqcych zarzqdzanie systemem 
inforrnatycznym przetwalzaj;tcym dane osobowe. 

2) Reagowanie bez zbqdnej zwtoki, \v przypadku naruszenia bqdf powstnnia zagro%enia 
bezpieczenstwa danych osobowych, 

3) Przeciwdzialanie prclbom naruszenia bezpieczeristwa danych osobowych, 
4) Anali~a raportdw wszelkich zdarzen w tym incydentciw 7wiq7anych z bezpieczelistwem 

systeAbw przetwarzania dnnych 
5) Zapewnienie zgodnoici ws~ystkich wdratanych system6w przetwarzania danpch 

osobowych z Ustawq oraz z niniejszq Politykq hezpieczc~istwa i lnstrukcjq Zarzqdzania 
Systemem Informatycznym w Urzedzie Miasta w Sanoku. 

6) Instalacja i konfigurac.ja oprogramowania, oraz sprzetu komputcrowego wraz 
z elemcntami aktywnymi sieci komputerowej utywancgo do przetwarzania danych 
osobowych. 
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7) Konfiguracja i administracja oprogramowaniem systemowym i sieciowym 
zabezpieczajqcym dane o s o h o ~ ~ e  przed nieupowadnionym dostepem. 

8) Nadz6r nad czynnosciami zwiqztlnymi ze sprawdzaniem systenlu pod kqtem abccnoici 
szkodliwego oprogramowania. 

9) Nadzor nad systemem komuniknc,ji w sieci komputerowej ornz przesylclniem danych za 
po8rednictwern urqdzeri teletransmisji. 

10) Nadz6r riad naprawami, konsenvacjq oraz likwidacja urzqdzeri komputcrowych, na 
ktdrych zapisane sq dane osobowe. 

1 I )  Przyznawanie na wniosek kierownika kombrki organizacyjncj, za zgodq Administratora 
Danych i zatwierdzeniu przez Adrninistratora Bezpiecxenstwa Informacji Sciile 
okreilonych praw dostepu do danych osobowych w danym systemic. 

12)~wiadczeniu pomocy technicznqj w ramach oprogramowania a takke semis sprzetu 
kornputerowego bqdqcego na stanie IJrzqdu Miasta w Sanoku, shltqcego do 
przetwarzania danych osobowych. 

13) Diagnozowanie i nsuwanie awarii sprzqtu komputerowego oraz realizacje um6w 
z firmami Swiadczqcymi ushgi dla pogwarancyjnego sprzqtu komputcrowego. 

14) Wykonywanie i zarzqdzanie kopiami awaryjnymi oprogramowania systemowego (w tym 
donycli osobowych oraz z~sobbw umokliwiajqcych ich przetwarzanie) i sieciowego. 

IS) Wykonpvanie i przechowywanie dokurnentac.ji naledqcej do k~mpetenc~ji ASI. 
16) Nadzcir nad wdrokeniem i zarzqdzanie aplikacjami (przeglqdanie. nadawanie i odhieranie 

uprawnien ~ltytkownikom, itp.), w kt6rych przetwarza siq dane osobowe. 
17)Wspcilpraca przy wypelnianiu wnioskow zgloszen do rejestrac.ji zbiorbw danych 

osobowych. 
18) Umo-tliwienie przeprowadzenia kontroli systernu informatycznego przez sli~tby Biura 

Generalnego lnspektora Ochrony Danych Osohowych. 

6. Zabezpieczenie do step^^ do danych osobowych 

Przetwarzanie danych osobowych moic odbywad sic wylqcznie w obsmrach do tego celu 
przeznacson ych. Wyka7 pomies~czcli, w ktcirych dopuszc7alne jest przetwarzanie danych 
osobowych stanowi zalqcznik nr 1 do niniejszej instrukcji. 

W szczegolnych przypadkach rnotliwe jest przetwarzanic danych osobowych pozn 
wyznaczonym obszarem (np. na ko~nputerach pszenoinych) jednak wymaga to zgody 
indywidualnej administrators bezpicczeristwa inforrnacji. Szczegbtowe zasady przetwarzania 
danych osobowych na kompi~terach przenoinych opisano IV punkcie 8 niniejszqi instrukcji. 

Dostep do pornieszczcn, w kthrych przetwarzane sq dane osobowe oraz do pomieszczeri, 
w kthrych znajd~!jq siq senvery baz danych lub przechowywane sq kopie zapasowe mogq mied 
wylqcznie osoby, ktore posiadajq do tego upowaknienie: 

Przetwarzac dwne osobowe mode wytqcznie osoba pnsiadajqca pisemne ~~powahien ie  do 
przetwarzania danych osobowych. 

Wydanielodebranie upowaknicnia nastepuje na wniosck przeto2oncgo pracownika, ktory 
otrzymije upowainienie. Przelokony utytkownika lub koordynator w formie pisemnej sklada 
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wniosek o wydanielodebranie upowa~nienia do przetwarzania danycli osobowych do 
Administmtora Bezpieczenstwa lnfo~macji 

Wniosek ten powinicn zawierai: 
imie i nazwisko pracownika, kthremu upowainienie zostanie nadane, 
n a m e  zbioru danych osobowych oraz nanvq systemu informatycznego, do ktbrego 
u2ytkownik bedzie mial dostgp, - zakres upowaknienia do przetwarzania danych osobowych, 
date, z jakq upowainienie ma by6 nadanelodebrane, 
okres wa2noSci upowatnienia, 

Oryginal upowabicnia zosta-je przekazany pracownikowi za potwierdzeniem odbioru, kopia 
zostaje dolqczona do akt osobowych pracownika, ewidencji wydanych upowaknieli oraz 
przekazana do wiadomoici przelatonego pracownika. 

7. Wykaz zbiorbw danych osobowych wmz ze wskazaniem programbw 
zastosowanych do przetwananiw tych danych. 

Aktualny wykax zbiorow danych osobowycli wraz ze wskazaniem programbw 
zastosowanych do przetwarzania tych danych stanowiq zatqczniki nr  2 i nr 5 do niniejszcj 
instrukcji. 

Zatqcznik ten jest aktualizowany kakdorazowo pa wprowadzeniu do przetwarzania nowych 
zbior6w denych osobowych lub nowych programbw, kt6re je obslugtijcl, 

8. Opis struktury zbior6w danych wskazujqcy zawartoib poszczeg6lnych p61 
informacyjnych i powiqzania miedzy nimi. 

Aktualny opis stri~ktury zbiorbw danych wskazujqcy zawartoSC poszczegblnych p61 
informacyjnych i powiqzania miqdzy nimi stanokvi zrlqcznik nr 3 (wformie elektronicznej) do 
niniejszej instn~kcji. 

W przypadku istnienia wiecej ni2 .jednego zbioru danych dla katdego zbioru sporzqdza siq 
odr~bny zalqcznik do niniejszego dokumentu opatrzony odpowied~iio 
numerem 3a, 3b itd, 

K&dy zalqcznik jest aktualizowany katdorazowo po wprowadzeniu istotnycli zmian 
w slrukturze bazy danych, kthrq opisuje. W priypadku systembw, kt6re sq rozbudowywane 
wprowadzone zmiany re.iestruje siq (aktuolizujqc odpowiedni zalqcznik) nie rzadziej, n i t  co 
6 miesiccy. 
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9. Spos6b przeplywn danycl~ pomiedzy poszczeg6lnymi systernarni 

Aktualny opis sposohu przepfywu danych pomiedzy poszczegolnymi systeniami stanowi 
zalqcznik nr 4 do niniejszej polityki. 

W przypadku istnienia wymiany danych pomiqdzy wiecej n i t  dwoma zbiorami danych 
dla kaidej pary zbiorbcv wymienia.j&cych dane sporzqdza siq odrebny zalqcznik do niniejszego 
dokumcntu opatrzony odpowiednio numerem 4a, 4b itd. 

Kaidy zalqcznik jest aktualizowany kakdorazowo po wprowadzeniu istotnych zmian 
w sposobie lub zakresie wymiany danych, ktcirq opisuje. W przypadku systemhw, ktore sq 
rozbudowywane wprowadzone zmiany rejestruje siq (aktualizujqc odpowiedni zalqcznik) nie 
rzadziej, ni2 co 6 miesiqcy. 

10. Okreilenie Srodkciw technicznych i organizacyjnych niezb~dnych dla 
zapewnienia poufnokci, integralnoici i rozliczalnoBci przetwarzanych 
danych 

a) Zasady oghlne: 
P~zetwarzaC dane osobowe w systemach informatycznych moBe qtqccznie osoba 
posiadajqca pisernne upowaknienie do przetwar7~nia danych osobowych. Dostep do 
danych osobowych przetwarzanych w systemie informatycznyrn moze mieC miejsce 
wyiqcznie po podaniu identyfikatora (konto ukytkownika) i wladciwego hasta. 

- Wykaz kont uiytkownik6wjcst M~ posiadaniu Administrators Systemu Informatycznego 
ldcntyfikator jest w spos6b jetlnoznaczny przypisany utytkownikowi. Uzytkownik 
odpowiedzialny jest za wszystkie czynnoici wykonane przy ukyciu identyfikatora, kthrym 
sic p o s l u ~ ~ j e  lub posh~giwai. 
Rozpoczqcic pracy ukytkownika w systemie informatycznym obejmuje wprowadzenie 
identyfikatora i hasla w sposdb minimalizujqccy ryzyko podejjrzenia przez osoby 
nieupowainione oraz ogcilne stwierdzenie poprawnoSci dzialania systemu. 

- Budynek Urzqdu Miasta jest wyposatony w monitoring zecvnqtrzny i wewnqtrzny, 
a Zape\vniony jest caiodobowy doztir budynku, 

Drzwi do wszystkich poniicszczeri sq zamykane na oddzielne zarnki a klucze po 
zakonczeniu pracy sq zyracane na portiernic, 
Dokumenty papierowe sq przechowywane w szafach zamykanych na klucz, 
Kopie danych na noinikach CD, DVD, dyskietkach, dyskach przenoinych sq 
przechowqwane w szafttch mmykanyck na klucz, 
W oknach piwnicy zamontownne sq kraty, 
W pomieszczeniir archiwum w USC zamontowano szybe antywlamaniowg 
W daeliu budynku UM zamontowano czt!jnik dymu, 
W budynkach rc~zmieszczono sprqt gainiczy zgodnie z przepisami przeciwpohrowymi. 
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C) ~ r o d k i  orgnnizacyjne 
Wprowadzenie instrukcji dla pracownikbw zatrudnionych przy przetwarir~niu danych 
osobowych. 

a Powotanie Administratora Bezpieczehstwa Informacji, Adniinistratora Systemu 
Informatycznego odpowiedzialnych za dzialania organizacyjne i srodki techniczne 
zapewniajqce odpowiedni poziom bezpieczelistwa danych osobowych. 
Prowadzenie ewidencji os6b zatrudnionych przy przetwarzaniu danycl~ osobowych. 
Wykaz osbb posiadajqcych upowaknienia, o kt6rych mowa prowadzony jcst przez ABI. 
wykaz identytikatorhw 
Kontrola dostepu do pomieszczeri, w ktbrych przetwarzane sq dane osobowe oraz icisla 
kontrola dostqpu do pomieszczeri, w kt6rych znnnjdujq siq serwely, 
Zgodne z ,,Instrukcjq znrxqdznnia systemern infarrnatycznyrn" tworzenie kopii 
archiwalnych baz danycll zawierajqcych dane osobowe. 
Bardzo doktadne testowanie modyfikacji oprogramowania przed ivdro2eniem go do 
u2ytku operacyjnego zarhwno pod kqtem poprawnoici dziatania jak i podatnosci na 
,,atakiW z zewnqtrz. 

d) Sposdb postepnw~ania w zakresie komunfkncji w sieci komputerowej 
Dane osobowe sa, przesyjane w sieci informatycwej dedykowanej do obslugi system11 

informatycmego przetwarzajqcego te dane (intranet). SieC ta  jest odseparowana od pozosta1e.j 
infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury ethernetowej. 

Ponadto, c a b  ruch do sieci intranet przechodzi przez dedykowane urzqdzenie pehiiqce role 
mpory ogniowej (firewall) i skanera AV, gdzie jest filtrowany i translowany na lokalnq klasc 
adreshw. Dodatkowo senvery sieci lokalnej chronione sq przez wlasne zapory ogniowe (firewall) 
uniemotliwiajqce niea~~toryzowany dostqp do danych zna,jdujqcych siq na tych serwcrnch. 

Stacje robocze w dedykowanej sieci do obsjugi danych osobowych znajdujq sic wewnqtrz 
sieci niedostepnej z internetu. 

Przy przesylaniu danych osobowych poza sieciq dedykowanq, do ich transferu wymagane 
jest zastosowanie mechanizm6w szyfrowania danych osobowych. 

W przypadku stosowania mechanizmbw kryptograficznych administrator bezpieczeristwa 
inforrnacji okreSla wymagania w zakresie materialu kryptograficznego stosowanego do ochrony 
danych osobowych. Je2eli nie okreSli on innych wymagati stosu.je siq: 

przy szyfrowaniu syrnetrycznym algorytm AES z kluczem 256 bitbw, 
przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity, 
funkcje skrhtu SHA-I. 

W ivypadku, gdy podmiot zewnqtrzny, z ktbrym wymieniane sq dane osobowe, korzysta 
z innych mechanizmbw kryptograficznych nit stosowane w UM, motliwe jest zast?sowanie tych 
mechanizmbw tub mechanizmciw z nimi zgodnych pod warunkiem zapewnienia zblikonej do 
obowipu.jqcej ochrony przesylanych danych osobowych. W tym celu administrator systemu 
inforniatycznego lub osoba specjalnie do tego celu wyznac~ona, mo2e przeprowadzik analizq 
poziomu bezpieczenstwa mechanizmu kryptograficznego oraz zgodnosci tego mechanizmu 
z komponentami systemu informatycznego. 
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9. Spos6b pncplywu danych pomigdzy poszczeg6lnymi systemami 

Aktualny opis sposobu przeplywu danych pomiqdzy poszczegblnyrni systemami stanowi 
zalqcznik nr 4 do ninie.jszei polityki. 

W prxypadku istnienia wymiany danych pomiqdzy wiqcej n i i  dwon~a  zbioranii danych 
dla kaddej pary zhiorciw wymienia.jqcych dane sporzqdza sie odrebny zalqcznik do ninie-jszego 
dokumentu opatrzony odpowiednio numerem 4a, 4b itd. 

Katdy zatqczr~ik jest aktualizowany ka2dorazowo po wprowadzeniu istotnych zmian 
w sposobie lub zakresie wymiany danych, ktbrq opisuje. W przypadku system61v, ktore sq 
rozbudowycvane wprowadzone zmiany rejestruje siq (aktualizu.jz)c odpowiedni atqccmik) nie 
rzadziej, nip co 6 miesi~cy. 

10. OkreSlenie Srodk6w technicznych i organizacyjnych niezbednych dla 
zapewnienia poufnokci, integralnoici i rozliczalnoici przetwarzanych 
danych 

a) Zasadv ogdlne: 
PrzctwarzaC dane osobowe w systemach informatycznych mo2e wytqcmie osoba 
posiadajqca pisemrie upowaknienie do przetwarzania danych osobowych. Dostqp do 
danych osobowych przctwarzanych w systemie informatycznym make mieC rnicjsce 
wy+qcznie po podaniu identyfikatora (konto utytkownika) i wiaiciwego hasia. - Wykaz kont u8y~kownikow jest w posiadaniu Administratora Systemu Informatycznego 
Identyfikator jest w sposob jednoznaczny przypisany ukytkownikowi. lltytkownik 
odpowiedzialny jest za wszystkie czynnoici wykonane przy uiyciu identyfikatora, kthrym 
sie postuguje lub poslugiwat, 
Rozpoczgcic pracy ukytkownika w systemic informatycznym obejmu.je wprowadzcnic 
identyfikatora i hasla w sposob minimalizu.jqcy ryzyko podejrzenia przez osoby 
nieupowmione oraz oghlne stwierdzenie poprawnoici dziatania s y s t e n ~ ~ ~ .  

6) Ochrona fitlycznn 

Rudynek Ur7qdu Miasta jest wyposaZony w monitoring zewnqtrmy i wewnqtr~ny, 
Zapewniony jest catodobowy dozcir budynku, 
Drzwi do wsrystkich pomieszczeri sq zamykane na oddzielne 7amki a klucze po 
zakoticzeniu pracy s q  zwracane na portieyniq, 
Dokumenty pnpierawe sq pnechowywane w szafach zamykanych na klucz. 
Kopie danycli na noinikach CD, DVD. dyskietkach, dyskach przenoinych sq 
pr~echohywane w ~zafach zamykanych na klucz, 
W oknach pi\~,lnicy 7amontonlane sq kraty, 
W poniieszc~eni~i archiwum w USC zarnontowano szybe antywlnmaniawq, 
W dachu budynku U M  zarnontowano czujnik dymu. 
W budynkach rozmieszczono spnqt gainiczy zgodnie L przepisami przeciwpokarowymi. 
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C) Srodki organizac~yne 
Wprowadzenie instrukcji dla pracownikdw zatrudnionych przy przetwarzaniu danych 
osobowych. 
Powolanie Administratora Bezpieczeristwa Informacji, Adrninistratora Systemu 
lnformatycznego odpowiedzialnych za dzialania organizacyjne i Srodki tcchnicznc 
zapewniajqce odpowiedni poziom bezpieczehstwa danych osobowych. 
Prowadzenie ewidencji os6b zatrudnionych przy przetwarzaniu danych osobowych. 
Wykaz osob posiadajqcych upowaknienia, o ktbrych mowa prowadzony jest przez AHI. 
wykaz identyfikatorbw 
Kontrola dostepu do pomiesxczeri, w kt6rych przetwarzane sq dane osobowe oraz Scisla 
kontrola dostqpu do pomieszczeri, w ktorych znajdujq sic senvery. 
Zgodne z ,,Instrukcjq zarz~dzania systemem informatycznym" tworzenie kopii 
archiwalnych baz danych zawierajqcych dane osobowe. 
Uardzo dokiadne testowanie modyfikacji oprogramowania przed wdroteniem go do 
ukytku operacyjnego zarbwno pod kqtem poprawno9ci dzialania jak i podatnokci na 
,,atakiV z zewnqtrz. 

d) Sposdhpostepowania w zakresie komunikacji w sirci komputerowej 
Dane osobowe sq przesylane w sieci informatyczncj dedykowanej do obslugi system11 

informatycznego przetwarzajqcego te dane (intranet). SieC ta jest odseparowana od pozostalej 
infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury ethernetowej. 

Ponadto, caty ruch do sieci intranet przechodzi przez dedykowane urzqdzenie pelniqce role 
zapory ogniowej (firewall) i skanera AV, gdzie jest filtrowany i translowany na loknlnq klasq 
adres6w. Dodatkowo serwery sieci lokalnej chronione sq przez wlasne 7apory ogniowe (firewall) 
uniemotliwiajt~ nienutoryzowany dostqp do danydi znajtlujqcych sig na tych senverach. 

Stacje robocze w dedykowanej sieci do obshgi danych osobowych znajdujq sic ulewnqtrz 
sieci niedostepnej z internetu. 

Przy przesyianiu danych osobowych porn sieciq dedykowanq, do ich transfew wymagane 
jest zastosowanie mechanizm6w szyfrowania danych osobowych. 

W przypadku stosowania mechanizmow kryptograficznych administrator bezpieczeristwa 
informacji okrcila wymagania w zakresie materiatu kryptograficznego stosowanego do ochrony 
danych osobowych. Jeteli nie okreili on innych wymagan stosyje sic: 

przy szyfrowaniu symctrycznym algorytm AES z kluczem 256 bitbw, 
przy szyfrowaniu nsymetrycznym algorytm RSA z kluczcm 1024 bity, 
funkcjq skrhtu SI-IA- I .  

W wypadku, gdy podmiot zewnqtrzny, z kt6rym wymieniane sq dane osobowe, korzysta 
z innych mechanizm6w kryptograficmyc~ nit stosowane w UM, mo2liwe jest zastosowanie tych 
mechanizmbw lub mechanizmdw z nimi zgodnych pod warunkiem zapewnienia zbliionej do 
obowiqzi~jqcej ochrony przesylanych danych osobowych. W tym celu administrator systernu 
informatycznego lub osoba specjalnie do tcgo cclu wyznaczona, moke przeprowadziC analizc 
poziomu bezpieczeristwa mechanizmu kryptograficznego oraz zgodnoici tego mechanizmu 
z komponentami systemu infbrmatycznego. 
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W pr~ypadku wystqpienia uzasadnionego pode-jr7enia przechwycenia kluczy 
kryptograficznych tub dostania siq ich w niepowotane rqce pracownik zobowiqzany jest 
poinl'onnowac! o tym fakcie administratora bezpicczenstwa informacji lub owby przez niego 
uprawnione zgodnie z wytycznymi opisanymi w ro7dziale ,,Zasady postepowsnia w przypadku 
naruszenia ochrony danych osohowych". 

e) Zasady pos!tpowunia w prqpadku naruszenia ochrony dunych osobowvclt 
K&dy pracownik biorqcy udzial w przetwarzaniu danych osobowych zar6wno w systemie 

infonnatycznym jak i trady~y~jnym jest odpowiedzialny 7~ bczpieczeristwo tych danych. 
W szczegcilnoSci osoba, kt6ra zauw&.yla zdarzenie mogqce by6 przyczynq naruszenia ochrony 
danych osobo\vych lub mogacc spowodowaC naruszcnic bezpieczenstwa danych, zobowimna 
jest do natychmiastowego poinformowania c~dministratora bezpieczenstwa informacji lub 
administratora systemu informatycznego. 
0 naruszeniu ochrony danych osobowych mogq swiadczye nastqpujqce symptomy: - brak motliwoSci urucliomienia przez utytkownika aplikacji pozwalajqcej na dostqp do 

danych osobowycli, 
brak motliwodci zalogowania sit  do tej aplikacji, 
ograniczone, w stosunku do normalnej sytuacji, uprawnienia utytkownika w aplikacji (na 
przpklad brak mod1 iwoSci wykonania pewnych operacji nornlalnie dostqpn ych 
u2ytkownikowi) lub uprawnienia poszerzone w stosunku do normaln9 sytuacji, 

a inny wyglqd tub dzialanie aplikacj i nik zazwyczaj, 
inny zakres danych dostepny dla u:!yTkownika - du%o wi9ce.j lub dui.0 mnicj danych, 
znaczne spowolnjcnic dzialania syslemu informatycznego, 
pojawienie siq niestandardowych komunikatciw generowanych przez system 
in fonnatyczny, 
Slady wtamania lub pr6b wlamania do obszaru, w kthrym przetwarzane sq danc osobowe, 
Slady wtaniania lub prbb wlamania do pomieszczeli, w krtirych odbywa siq przetwarzanie 
danych osobowych, w szczeg6lnoSci do serwerowni oraz do pomieszczen, w kt6rych 
przechowywane sq noSniki kopii zapasowych, 
wiamanie lub prciby wfamania do szafek, w ktorych przechowywane sq - w postaci 
elektronicznej lub papicrowqj - noiniki danych osobowych, 
zagubienie bqdi kradzie:! nodnika danych osobowych, 
zagubienie bqdi kradzicl: nosnika matcrialu krypto,g~aficznego (karty mikroprocesorowe.j, 
dyskietki itp.), 
kradziek sprzqtu inforrnatycznego, w ktbrym przechowywanc sq datie osobowe, 
informacja z systemu antywirusowcgo o 7ainfekowaniu systemu informatycznego 
wirusami, 
fizyczne zniszczenie l i~b  podejrzenie zniszczenia elementow systemu informatycznego 
przetwarzajqcego dane osobowe na skutek przypadkowych Iub celowych dzialan albo 
zaistnienia dzialanin sify wyftszej. 
podejrzenie nicautoryzowanej modyfikacji danych itsobowych przetwar7anych 
w systernie infbrmatycznym. 

W wypadku wystrtpienia powytszych symptomow, jak rciwnic2 innych objawbw, kt6re 
zdaniem pracownjka mogq wskazywad nil zagrokenie bczpieczchstwa danych osobowych, nale2y 
natychmiast powiadomit administratora bezpieczenstwa informac,ji lub administratora systemu 
informatycznego. Informacja o pojawicniu siq 7agroienia jest przekazywana p r z u  pracownika 
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osobiicie, telefonicznie lub pocztq elektronicznq,. Taka informacjn 7awiera irniq 
i nazwisko osoby zglaszajqcej oraz zauwa2one symptomy zagrotenia. W prrypndku, gdy 
zgloszenie o pode.jrzeniu incydentu otrzyma osoba inna niz administrator bezpieczeristwa 
informacji, jest ona zobowiq,zana poinformowak o tym fakcie administratora bezpieczenstwa 
informacji. 

1'0 otrzyrnaniu zgloszenia o wystqpieniu symptomciw wskazujqcych na motliwo4C zaistnienia 
w UM naruszenia bezpieczenstwa danych osobowych administrator bezpieczctistwa informacji, 
we wspblpracy z administratorcm systemu inforrnatycznego, jest zobowiqzany do pod,jqcia 
krok6w w celu: 

a wyjagnienia zdarzenia, a w szczeg6lnodci czy minlo miejsce naruszenie ochrony danych 
osobowych, 
wyjainienia przyczyn naruszenia bezpieczelistwa tlanych osobowych i zebranie 
ewentualnych dowodbw, a w szczegblnoSci, gdy zdarzenie bylo zwiqzane z celowyni 
dzialaniem pracownika bqdi- osdb trzecich. 
zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenian iem sic 
zagroicnia, 
usuniqcia skutkdw incydentu i przywr6ceniu pierwotnego stanu systemu informatycznego 
(to jest stanu sprzed incydentu). 

Administrator bezpieczefishva informacji we wspblpracy z administratorem systemu 
informatycznego pode-jm~rje dziatania xmierzajqce do wyjainienia zgloszonego zdarzenia: 

przeprowadzenia analizy poprawnoici funkcjonowania systemu inforrnatycznego, 
przeprowadzenie analizy danych osobowych przetwarzanych w systemie 
inforrnatycznym, 
zabczpieczenie danych przetwarzanych w systemie inforrnatycznym, w szczegolnoici 
danych konfiguracyjnych tego systemu. 

Administrator bezpieczenstwa informacji okre6la na podstawie zebranych informecji 
przyczyny zaistnienia incydentu. JeBeli incydent by1 spowodownny celowym dzialaniem, jest on 
zobowiwany do pisemnego powiadomienia administratora danycli osobowych w UM, kt6ry 
mote poinformowak organy uprawnione do Scigania przestepstw o fakcie celowego naruszenia 
bezpieczeristwa przetwarzanych danych osobowych. 

System informatyczny, kt6rego prawidlowe dzialanie zostalo odtworzone poddawany jest 
szczegci1owe.j obserw~cji w celu stwierdzenia calkowitego usuniecia symptombw incydentu. 
Administrator bezpieczeristwa informacji prowadzi ewidencje interwencji zwiqzanej 
z raistnialymi incydentami w zakresie bezpieczelistwa danych osobowych. Ewidencja taka 
obe,jmu.je nastepujqce inforrnacje: 

imie i nazwisko osoby zg1aszajqcc.j incydent, 
a imiq i nazwisko osohy przyjmijqcej zgtoszenie incydentu, 
- date zgioszenia incydentu, 

przeprowadzone dzialania wyjagniajqce przyczyny zaistnienia incydenh~, 
wyniki przeprowadzonych dziaiali, 
podjete akcje nnprawcze i icll skutecznogd. 
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Administrator bezpieczenstwa informacji odpowiedzialny jest za przeprowadzenie 
przynajmniej ra7 w roku analizy zaistniaiych incydentow w celu: - okreslenia skuteczno4ci podejmowanych dzialari wyjaSniajqcych i naprawczych, 

okreilenie wymaganych dzinlari zwiekszajqcyc.h bezpieczeristwo systemu 
informatycznego i minimalizujqcych ryzyko zaistnienia incydentbw, 
okreilenie potrzeb w zakresie szkolen administratorbw systcmu i u2ytkownikow systemu 
inforrrlatyczncgo przetwarzajqcego dane osobowe. 

1 1 .  Zasady korzystania z Itornputerow przenoSnych, na ktorych sq 
przetwarzane dane osobowe 

Przetwarzanie danych osobowych na komputerach pl-zenoSnych jest ograniczone do 
niezbednycli przypadk6w. Przetwarztlnie danych osobowych przy u2yciu komputerhw 
przenosnych moic odbywad sie wylqcznie za zgodq ndministratora danych osobowych w UM 
i za wied~q, administratora bezpieczenstwa in formacj i. Zakres danych przetwarzanych na 
komputerze przenoinym oraz zakres uprawnien do przetwarzanych danych ~istnla przetobony 
pracownika za wiedz:~ administratora bezpieczenstwa informac-ji. 

Osoba korzystajqcca 7 konip~~tcra pr7enoinego w cclu prz.etwarzania danych osobowych 
zobowiqzana jest do zwrcicenia szczeghlnej uwagi na mbezpieczenie przetwarzanych informacji, 
zwias7.c7a przed doslqpem do nich osob nieupowa2nionych oraz przed zniszczeniem, 
Uzytkownik komputera przenoinego 7ohowiqzany jest do: 

- transportu komputera w spos6b minin~alizu.jqcy ryzyko kradzieLy tub zniszczenia, 
a w szczegcilnoici: 
- do ~ransportowania komputera w bagaiu podrecznym, 
- do nie pozostawiania komputera w samocliodzie, pnechowalni bagazu, itp. 
7alecn sic pr7enosrcnie kornputera w rorbie przeznaczonej do przenoszcnin komputcrciw 
przenoinych. 
korzystania z komputera w spos6b minimalizujqcy ryzyko podejrzenia przetwarztinych 
danych przez osoby nieupowak~iione, w szczegblnoSci zabrania siq korzystania 
z komputera w miejscach publici~nych i w Srodkach transportu publicznego, 
nie zezwalania osobom nieupowa2nionym do korzystania z komputera przenoinego, na 
ktbrym przetwarzane sq dane osobowc, 

+ mbezpiecznnia ko~nputersl przcnoinego hastem, 
blokowania dostepu do komputera przenoSnego w przypadku gdy nie jest on 
wykorzystywany pr7ez pracownika, 
kopiowania danych osobowych przetwarzanych na komputerze pr~enoinym do systemu 
informatycznego w celu umoiliwienia wykonania kopii awaryjnej tych danych, 
umokliwienia, poprzez podlqczenie'kon~puters do sieci informatyczncj UM aktualizacji 
~vzorc6w wirusbw w programie antywirusowym, 
utr~ynlania konfigul-acji opro~~arnowanin systemowego w sposhb wymuszajqcy 
korzyshnie z ha..el, 
wykorzystywania hasel odpowiednie-j jako8ci zgodnie z wytycznymi dotyczqcymi 
twnrpenit~ hascl w systc~nic inforrnalycznym przetwarzqiqcym dane osobowe. 
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zmiany hasel zgodnie z wymaganiami dla systemu informatycznego przetwanajqcego 
dane osobowe. 

Administrator bezpieczehstwa informacji zobowiqzany jest do podjecin dzinlali maj~\cych na 
cell1 zabezpieczenie komputerbw przeno<nych, w szczegblnoSci aby: 

dokonano konfiguracji oprogramowania na komputerach przeno5nych w spodb 
\vymuszajqcy korzystanie z hasel, wykorzystywanie hasel odpowiedniej jakoici zgodnie 
z wytycznymi dotyczqcymi tworzenia hasel w systemie informatycznym przetwarzajqcym 
dane osobowe oraz wymuszajqcym okresowq zmianq haset zgodnie z wymaganiami dla 
systemu informatycznego przetwarlaj~cega dane osobowe, 
zabezpieczono dane osobowe przetwarzane na komputerach przenoSnych poprzez 
zastosowanie oprogramowania szyfrujqcego te dane. Dostqp do danych jest modliwy 
~ v y i ~ c m i e  po podaniu tego hasla, 

- dokonano instalacji i konfiguracji oprogramowania antywirusowcgo na kompurcrzc 
przenoinym, 
przeprowadzono aktualizacje wzorcciw wirusbw zgodnie z zasadami zarzqdzania 
programem antywirusowym. 

Administrator bezpieczeristwa inforrn~cji jest odpowiedzialny 7~ prowadzenie ewidencji 
komputerciw przenoSnych wykorzystpvanych do przetwarzania danych osobowych, 
w szczeg6lnoSci ewidencja obejmu-je: 

typ i numer seryjny komputera przenorinego, 
imiq i nazwisko osoby bqdqcej u2ytkownikiem komputera, 
oprogramowanie zainstalowane na komputene, 
rodmj i zakres danych osobowych prrelwarzanych na komputerze pr~enognym. 

W razie zgubienia lub kradzieey pracownik zobowiqzany jest do  natychmiastowcgo 
powiadomienia administratora bezpieczeristwa informacji lub osoby uprawnionej zgodnie 
z zasadami informowania o naruszeniu ochrony danych osobowych. 

12. Przetwarzanie danych osobowych powierzonych UM przez inne podmioty 
i zasady przetwarzania dwnych osobowych powierzonych przez UM inny~n 
podmiotom. 

Modliwe jest przetwarzanie danych osobowych w UM powierzonych przez inny podmiot 
(Zleceniodawc~). W takim przypadku, przetwarzanie danych osobowych odbywa sie na 
podstawie umowy pomiqdzy UM a Zleceniodawcq zawartej w fonnie pisemnej. 

Umowa ta musi zawieraf. dci6le okreSlony 7akres przetwarzanych danych. Przetwarzanie 
danych niotliwejest tylko w ustalonym przez umowe zakresie. 

Powierzone dane podlegajq ochronie na takich samych zasadach jak dane bqdqce 
wtasno8ciq UM, chyba, ke umowa okreSli inne zasady ochrony danycli osobowych. 
W szczegblnoSci moie dotyczyC to nadawania uprawnieri do przetwarzania danych osobowych. 
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Dostqp do powierzonych danych osobowycl~ z sieci zewtietrznej (np. siedziby 
Zleceniodawcy) musi odbywac sig z zachowaniem odpowiednich zabezpieczeli, Dostep do 
danych jest chroniony identyfikatorem oraz hasjem. a potqczenie sieciowe realizujqce dostep do 
danych jest odpowiednio szyfrowane. 

Zasady po\vy%szc stostt.ie siq rbwniet w przypadku powierzenia przcz IJr~qd Miasta 
przetwarzania danych osobowych innyrn podmiolorn. 

13. Zasady ochrony danych osobowych w zbiorach tradycyjnych 

1. Zbiory tradycy.jne (nicinformatycznc) sq odpowicdnio zabezpieczone przed 
nieuprawnionym dost~pem i zniszczcniem. 

2. Dokumenty i wydruki, zawierajqce dane osohowe sq pr7echowywane w zamykanych 
pomieszczeniach, do ktorych dostep majq tylko uprawnione osoby. 

3. Na czas nie uzytkowania, dokumenty i wydruki zawierajqce dane osobowe sq 
11r7ecliowywane w zamykanych na klucz sa fach  biurowych, hiurkach lub  szi~fladach. 

4. Wydruki robocze, b t~dne  luh zdemktualizowane sq niezwtocznie niszczone p n y  utyciu 
nis~crarki do papieru 11th w inny spos6b zspewniajqcy skuteczne ich zanonimizowanie. 

5 .  Dla udokumentowania czynnoici dokonywanycli w celu likwidacji zbiorciw 
archiwalnych, s~ stosowane odpowiednie przepisy dot. zasad archiwizacji i hrakowania 
dokumentac.ji IJrzedu. 

14. Szkolenia w mkresie ocllrony danych osobowych 

1 .  Przed rozpoczqcielli przetwarutnin danych osobowych pracownik powinien zostad 
przesxkolony przex AARI. Szkolenie powinno obejtnowad nastqpujqce zagadnienia: 
1) Przepisy o ochronie danych osobowych. 
2) Zasady przetwarzania danych osobowych. 
3) Procedury dotyczqce bezpiecznego przetwarzania danych asobowych w systemach 

in formatyczn ych. 
4) Zasady it2ytkawania urqdzen i systemow informatycznych slu2,qcych do 

przetwarzania danych osobowych. 
5) Zagrokenia, na jakie m08C by6 naraione przetwarzanie danych osobuwych. 

a w szczegolnoici te zwiqzane z przetwarzaniem danych osobowych w systemach 
informatyczn ych. 

6) Zasady dostqpu do pomieszczen, w ktdrych przetwarzane sq dane osobowe. 
7) Sposhb postqpowania w przypadku naruszenia ochrony danych osobowych lub 

systemu in forrnatycznego. 
8) Odpowiedzialnoid z tytutu naruszenia ochrony danych osobowych. 

3. Szkolenia powinny hyi powtarzane okresowo lub na 2qdanie, gdy zaistnicje: taka 
potrzeba. 
Zalqc~niki \\r):rnienionc w riiriiejsze~j instrukcji i wprowadznne w nich zniiany 

aktualizacyjne nit ~vymapajq akceptacji w formie pisemnqj, przez Administrators Ilanych 
Osobowych. 
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Zatqcznik nr 1 

Wykaz pomieszczeii, w ktcirych dopuszczalne jest pnetwnmanie danych osohnwych 

1. Budynek Gminy Mi~sta Sanok, ul. Rynek 1,38-500 Sanok: 
- pomieszczenia o nr: 1 ,3 ,4 ,7 ,9 ,  14, 16, 17, 19, 20,2 1,22,23,24- 1,24-2,24-3, 

24-4,26,29,30,3 1 ,  32, 33,34, 50a, 5 1, 5 1 a, 52, 53, 54, G l ,  senverownia. 

2. Budynek Stanu Cywilnego, ul. Rynek 16, 38-500 Sanok: 
- pomieszczenia o nr: 2,3,4.  

3. Biuro Stypendi6w So~~jalnych, ul. Rynek 16,38-500 Sanok: 
- pomieszczenia o nr: 5 

4. Strat Miejska, ul. Rynek 7, 38-500 Sanok: 

- pomieszczenia na 11 piqtrze budynku 

5. Punkt informacyjny ds. nlkoholowych: ul. Sobieskiego I,%-500 Sanok 

- pomieszczenia o nr: 101 

6. Zespbl ds. Gospodarki Odpadami Komunalnymi (TKO): Budynek G SPGK, ul. Jana 

Pawla 11 59,38-500 Sanok 

- pomieszczenie nr 9. 

Polityka hezpieczcristwn 



Wykaz zbiorow danych osobowych wraz ze wskazaniem programdw zastosownnych 
do przetwarzania tych danycll. 

[ I+p. I Nazwa zbioru I Nazwa progrsmu 1 

I - - 

5 1 Kadry - Place (PLACE) 1 KAUKY+. P(.ACE+ 

1 

2 
3 
4 

1 7  / liejestr Korlcesji Alkoholowych (ALK) I ALK.{- I 
1 8 1 Naliczanie Podetku od ~rodkbw Transportu (POST) I POST.+ I 

Ewidencja Ludnosci. Rcjestr Wyborcbw (ELUD) 

Nalicmnie Podatkow od Gruntbw i Nieruchomo4ci (POGRUN) 
-. -- - - -- 

Windykacja Podatkow~, Obsluga Knsy (WIP) 

KsiegowoSc Organu i Jednostki Bud2~tclwej (FKB) 

1 9 1 Rejestr Faktur (FAKT) I F.4KTIJRA-k I 

ELUD+, WYB+ 

. POGRUN+ 
WIP+, KASA+ 
FKB+ 

1 10 / Ewidencji Gruntnw i Mienia Kornunalnego (DOS - baza DBASE) I EGRUN I 
przekazywanie dokumentow ~~bezpieczeniowych drogq elektronicmq 
( u r ~ d  miastn, oswiata) I 

1 12 / elektronicmy obieg dokumenthw (el-Dok) ( el-Dok I 
13 / Rejestr Urzedu Stanu Cywilnego (pb-usc) 

-- ..... 
Kadry-Place (Place_Optivurn) 

... . ----7 

Zatqcznik nr 3 

Opis struktury zbior6w danych wskazujqcy zawartoSC posnczcgGlnych 
pol informacyjnych i powiwania miqdzy nimi. 
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Zalqcznik nr 4 
Opis sposobu przeplywu danych pomipd y poszczeg6lnymi systemami 

w Urzedzie Miasta w S~tnoku 

Zalqcznik nr 5 
Wykaz tradycyjnych zhiorhw danych osobowych przetwananych 

w U n ~ d z i c  Miasta w Sanoku 
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- 

Lp. 

1 ,  

2. 

3 ,  

4, 

5. 

6. 

7. 

8. 

9, 

10, 

11. 

12, 

13. 

14, 

5 ,  

16, 

17, 

18, 

19. 

20. 

Nama zbioru 

Faktury 

Place 

Zwroty podatk~~ akcyzowego 

ZclPwiadczenia o stanie majqtkowym 

IJlgi - Urzqd Skarbowy 

Ulgi i umorzenia w podatkach loksllnych 

Podatek nd irodkbw transportowych 

Podatki - rolny 

Podatki- psy 

Podatki-nicruchomoSci 

Rejestr decyzji dotyczqcych zmiany imion bqdi nazwisk 
mieszkahcbw 
Akta stanu cywilnego: Urodzenia, Matterislwa, Zgony 

Rejestr radnych Rady Miasta i cztonkbw Rad Dzielnic 

Rejestr spraw sadowych 

Rejestr projekt6w umbw 

Rejestr skarg i wnioskhw i interpelac,ji 

Aplikacje osob ubiegaj~cych s i ~ o  zatrudnicnie 

l'eczki akt osobowych - kadry 

Fundusz socjalny 

Rejestr koi,espondenc.ji przychodqcej 

Miejsce 
przetw~nania 

p.29, p.30 

p.17 
- 

p.24-1 

p.24- 1 

p.24- I 

p.24-1, p. 17 

p.24- 1 

p.24- 1 

p.24- 1 

p.24- 1 

USC 

USC 

p.66, p.33 

p. 16 

p.16 

p.3 I 

p.32 

p.32 

p.6 1 

p.1 



Rejestr umow cywilno-prawnych 

Rejestr korespondenc.ji wgchodzqccj 1G-r 

......... - . b?eji& bylych pracownikhw IJrz.edu 

p.26 

I 

61, I Udzielanie infornlacji publicznej 

Dokunientac.ja pornocy psychalogiczno - pedagogicznej (opinie, 1 p.22 I 
-- -- - - . 

Nagrody Rurmistr7a Miasta I p . 2 ,  p24T-i 

Dane nauczycicli ubiegqjqcych sic o awans zawodowy 

Stypendia sportowe 

29. 

3 1.  1 Pomoc matcrialna dla ucmiow: stypendia, zasilki I Rynek I6 p.5 
I 

Dane pracownikciw mlodocianych, ktcirym dofinansowuje siq 

~- 
132. j Obowiwek nauki 

p.24-3 

3 4  1 Place - Oswiata 

koszty ksztalcenia. I 

I 

35. Ewidenc-ja Mandatbw Karnycl~ 

140. 1 Rejestr wyborcow I P-19 1 

37' 
........... 

-- 
Zezwolenia na sprzeda2 i podawanie alkoholu 

I 
p.2 1 

I . --- -- 
Rejestr wydanych decyzji o wanlnkach zabudowy i p.52-- -1 

Rozwiqzywania Problemow Alkoholowych 

Ewidenc.ja przedsi~biorcbw wykonujqcych transport drogowy 
t a k s 6 w k g  - ........-....... 
Ewidencja os6b zgloszonych do Miejskiej Komis-ji ds. 

xagospodarowaniu przestrzennym 

Rejestr wnioskow do rnie.jscowego planu z.agospodarowania p.54 

p.2 1 

p.20 
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45. 

46. 

47. 

49, 

50. 

5 1 ,  

52. 

53. 

54, 

55. 

56. 

57. 

5 8 .  

59' 

6 1 ,  
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Rejestr zaiwiadczeh o przeznnczeniu nieruchornoici w 
~niejscowym planie zagospodarowania przestnennego 

Rejestr wypis6w i wyrys6w z plan6w 
----- 

Rejestr dzierhwcbw i najemc6w gruntbw 

Ewidcnc-ja numeracji porzqdkowej nieruchomoSci i oznaczeh 
budynk6w polotonych w granicach Miasta Sanoka 

Rejestr wniosk6w i decyzji Srodowiskowych 

Podzialy geodezyjne 

Zezwolenia na czasowe zajecie nieruchomoSci 

Dokumentacja nviqzana z wypadkowo4ci~w Urzedzie (rejestr, 
protokoly, wnioski do firmy ubezpieczeniowej) 

Rejestr os6b podlegajqcych kw~lifikacji wojskowej 

Sktad OSP (Ochotnicza Strat Potarna) 

Gospodarka odpadami komunalnymi 

Rejestr wyrokbw sqdowych dotyczcicych eksmisji z zasobbw 
mieszkaniowych zna.jdujqcych siq na terenie Glniny Miasta 
Sanoka 
Dysponowanie lokalami inieszkalnymi z zasobbw komunalnych 

Dysponowanie grobmi na cmentarzach kornunalnych 

Rejestr wniosk6w i decyzji dotycqcych wycinki drzew i 
krzew6w 
Ewidencja os6b wnioskujqcych o wydanie zezwolenia na zajecie 
pasa drogowego 

Dodatki mieszkaniowe 

p.54 

p.54 

p.50e 

p.5 1 a 

p.52 

p.5 1 

p.4 

p.14 

Rynek 16 p.5 

p.14 

SPGK bud. G 
Pa 
p.7 

p.7 

P-3 

p.9 

p. 14 

P-7 



Zalqcznik Nr 2 
do Zarzqdzenia Nr 50/2013 BM,S 
z dnia 21 tnaja 20J3r. 

Instrukcjr zarzqdzania 
systemem informatycznym 

slukqcym do przetwarzania danych osobowych 

Gmins Mirsta Sanok 
ul. Rynck 1 

38-500 Sanok 
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1. Definicje. 
Zbi6r danych osobowych - k a ~ d y  posiadajqcy strukture zestaw danych o charakterze 
osobowym, dostepnych wedtug okreilonych kryteriow, niezaleinic od tego, czy zestaw 
ten jcst rozproszony tub podzielony funkcjonalnie. 
Administrator danych osobowych - zadania administratora danych osobowych 
wykonuje Rurmistrz Grniny Miasta Sanoka. 
Administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora 
danych osobowycl~, odpowiedzialna za bczpieczelistwo danych osobo~ych  
przetwarzanych we wskazanych systemach informatycznych, 
Administrator systemu informntycznego - osoba odpowiedzialna za sprawnoS6, 
konserwacjq oraz wdratanie tcchnicznych zabezpieczeli systemu informatycznego do 
przetwartania danych osobowych w IJM (mote to by6 administrator sieci lokalnej, 
systemu operacyjnego, bazy danych itp.). 
System informatyczny - zespcij wspMpracujqcych ze sobq ~lrzqdzeri, programdw, 
procedur przetwarzania infomiacji i narzqdzi programowych zastosowanych w celu 
przetwarzania danych. 
Stacja robocza - stacjonarny lub przenosny komputer wchodzqcy w skfad systemu 
informatycznego umokliwiajqcy ukytkownikom systemu dostep do danych osobowych 
znajdi~jqcych siq w systernie. 
Bezpieczenstwo systemu informntycznego - wdrotenie przez adrninistratora danych 
osobowych lub osohq przez niego uprawnionq Srodk6w organizacyjnych i technicmych 
w celu zabezpieczenia oraz ochrony danych przed dostepem, modyfikacjq, ~ljawnieniem, 
pozyskaniem lub zniszczeniem. 
Pnetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych 
osobowych, takich jak zbieranie, utrwalanie, przechowywanie. opracowywanie, 
zmienianie, udoslepniwnie i ich usuwanie. 
Osoba upowa2niona - osoba posiadajqca upowahnienie wydane przez administratora 
danych osobowych (lub osobe uprawnionq przez niego) i dopuszczona jako uhytkownik 
do przetwarzania danych osohowych w systernie informatycznym danej kom6rki 
organizacy,jnqj \+ zakresie wskazanym w ~lpowaknieniu (listc osob ilpowatnionych do 
przetwan~nia danych osobowych posiada administrator bezpieczenstwu informacji). 
Utytkownik systemu - osoba posiadajqca uprawnienia do przetwarzania danych 
osobowych w systemie informatycznyrn. 
Osoba uprawniona - osoba posiadajqca upowatnienie wydane przez administratora 
danych osobowych do wykonywania w jego imicniu okreilonych czynnoSci. 
Ustawa - ustawa z dnin 29 sierpnia 1997 r. o ochronie danych osobowych. 
Rozporqdzenie - rozporzqdzenie Ministra Spraw Wewn~trznych i Administracji z dnia 
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunk6w technicznych i organizacyjnych, jakirn powinny odpowiadad urtqdzenia 
i systerny informatqc~ne stubqce do przetwarzania danych osobowych. ' 
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2. Informacje ogdlne, 

Niniejsza instrukcja dotyczy katdego zbioru danych osobowych przetwarzanego w UM 
zar6wno w formie elektronicznej jak i papierowej. 

Aklualny wykaz przetwarzunych zbior6w danych osobowych wraz ze wskazaniem 
programbw zastosowanych do przetwarzania tych danych, ich lokalizacjq i sposobem dostepu 
znajduje sic w zalqcznikach nr 2 i nr 4 do dokumentu ,,Polityka bezpiecze~istwa". 

3. Procedury nadawania aprawnien do przetwamnnia danych 
i rejestrowania tych upr~wnieh w systemic informatycznym oraz 
wskazanie osoby odpowiedzialnej za te czynnoici 

Kakdy uQtkownik systemu przed przyskpieniern do przetwarzania danych zapomaje siq z: 
a) Politykq bezpieczelistwa, 
b) niniejsq instrukcjg 
C) procedurami okreSlonymi przez Administratora Danych Osobowych. 

PrzetwarzaC dane osobowe w systemach informatycznych mote wyiqcznie osoba posiadajqca 
pisemne upowanienie do przctwarzania danych osobowych (wz6r upowaknienia stanowi 
zalqcznik nr 1 do niniejszej instrukcji). 

Wydanielodebranie upowaknienia oraz rejestracjalwyrejestrowanie utytkownika systemu 
informatycznego przetwarzajqcego dane osobowe nastepuje na wniosek przetokonega 
~ltytkownika lub koordynatora zadania na rzecz, ktbrego bedq wykonywane czynnoici zwiqzane 
z przetwarzaniem danych osobowych. 

Przelotony utytkownika lub koordynator w formie pisemnej skiada wniosek o wydanie 
todebranie upowamienia do przetwatzania danych osobowych do Administratora 
Bezpieczefistwa Informacji 

Wniosek ten powinien zawierak: 
imie i nazwisko pracownika, kt6remu upowaknienie zostanie nadane, 
nazwq zbioru danych osohowych oraz nazwe systemu informatyczncgo, do kt6rego 
utytkownik bedzie mial dostep, 
7akres upowamienia do przetwarzania danych osobowych, 
date, z jakq upowa2nienie ma by6 nadanefodebrane, 
okres wa2noSci upowaknienia. 

Oryginal upowaknienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia 
zostaje doiqczona do akt osobowych pracownika, ewidencji wydanych wpowa2nieli oraz 
przekazana do wiadomoSci przelokonego pracownika. 

ldentyfikator i hasio do systemu informatycznego prtetwarzajqcego dane osobowe sq 
przydzielane utytkownikowi tylko w przypadku, gdy posiada on pisemne upowatnienie do 
przetwarzania danych osobowych wydane przez administratora danych osobowych lub osobp 
przez niego uprawnionq 
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Za przydzielenie i wygenerowanie identyfikatora i hasta ukytkownikowi, kthry pierwszy raz 
bqdzie korzystat z systernu informatycznego, odpowiada administrator odpowicdniego systemu 
informatycznego (czynnoici te wykonuje na piscmny lub przestany drogq elektronicznq wniosek 
adrninistratora bezpieczeristwa informac.j i). 

Wyrejestrowanie uiytkownika z systemu informatycznego mo2e nastvic na wniosek 
adrninistratora danych osoboqtch, przdokonego uiytkownika lub koordynatora zadania na 
necz, ktbrego hyly wykonywane czynnoici m i q z ~ n e  z przelwarzaniem danych osobowych. 

Pisemny wniosek o wyrejestrowanic ueytkownika systemu nalety zlokyd do Adrninistratora 
bezpieczetistwa informacji. Wyrejestrowanie utytkownika z systemu realizuje administrator 
odpowiedniego systernu informatycznego na pisemny lub przesiany drogq elektronicznq wniosek 
adrninistratora bezpieczeristwa informacji. 

Administrator bezpieczehstwa informacji jest zobowipny  do prowadzenia ewidencji 
pracownik6w upowa2ni onych do przetwarzania danych osobowych w UM. Zgodnie z art. 39 
ust. I ustawy taka ewidencja zawiera: 

imiq i nazwisko osoby upowaknionej, 
date nadania i ustania oraz mkres upowa2nienia do przetwarzania danych osobowych, 
nazwa systernu informatycznego, ktorego dotyczy ~ipo\va2nienie, 
identyfikator nadany w systemie. 

4. Stosowane metody i Srodki uwiemytelnienia oraz procedury zwiqzane 
z ich zarzqdzaniem i uwtkowaniem 

Dostep do danych osobowych przetwarzanych w systemie inforniatycznyrn moke mieC 
miejsce wylqcznie po podaniu identyfikatora i wlaSciwego hasfa. 

ldentyfikator jest w sposcib jeclnoznaczny przypisany u2ytkownikowi. Utytkownik 
odpowiedzialny jest za wszystkie czynnoici wykonane przy utyciu identyllkatora, kthrym sic 
poslugu.je lub poslugiwal. 

identyfikator sklada sic minimalnie z pieciu znakow, znaki identyfikatora nie sq 
rozdzielone spacjarni ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich 
liter, 
identyfikator wpisu-je sic; do ewidencji, prowadzonej przez adrninistratora bezpieczenstwa 
informac-ji, wrw. z imieniem i nazwiskiem udytkownika oraz nazwami systemriw 
informatycznych, do kthrych i~zytkownik uzyskat dostqp i wprowadzany jest przez 
administratorc!~ systcmciw informatycznych do wlaiciwych systemow, 

* identyfikator ukytkownika nie powinien by6 zmieniany, a po wyrejestrowaniu 
upytkownika z systernu informatycznego nie mo2e by6 przydzielany innej osobie. 

System informatyczny pr~etwarzajqcy dane osobowe jest skonfigurowany w spos6b 
wyrnagajqcy bezpieczne zarz~dzanie hasiarni utytkownikbw: 

haslo przydzielone utytkownikowi rnusi by6 zmienione po picrwszym udanym 
zalogowaniu siq do systernu informatycznego pr7etwarzajqcego dane osobowe. 
hasta sq zmieniitne przez uty-tkownika. 
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system informatyczny wyposaiony jest w mechanizmy wymuszajqce z~niane hasla po 
uplywie 30 dni od dnia ostatniej zmiany hasla, 
system informatyczny wyposakony jest w mechanizm pozwalaj@cy na wpmuszenie 
jakoici hasla, w szczeg6lno4ci haslo rnusi skladak z co najmniej 8 znak6w oraz powinno 
zawierak male i wielkic litery orw cyfry lub znaki specjalne. 

Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym 
posiadajq wlasne kontn administracyjne, do kt6rych majq przydzielone haslo. Zasady zarzqdix~nia 
haslami sq analogiczne, jak w przypadku haset u8ytkownikow. 

Nazwy i hash u.f.ytkownik6w posiadaj~cych uprawnienia administrator6w systcrnciw 
informatycznych powinny byC przechowywane w zamkniqtej sztfie, do ktbrej dostep jest w peini 
kontrolowany, przy czym dostqp do szafy majq wylqcznie uprawnione osoby. 

Nanvy utytkownikbw oraz hasia powinny hy6 przechowywane w opieczqtowanej 
i opatrzonej podpisem administratordw system11 kopercie. W przypadku koniecznoSci 
awaryjnego ueycia nazw i hasel tych ukytkownikbw konieczny jest wpis ilustrujqcy zaistniala 
syluacjq w ,,Dzienniku liase+" znajdujqcym sic w szafie wraz z kopertq, w ktorej znajdujq sic 
hasla, 
Wpis powinien zawierad nastqpujqce inforrnacje: 

imip i nanvisko oraz stanowisko osoby upowa2nionej udostppnia.jgcej dostqp do szafy, 
w ktbrej majdujq sic hasla, 
imig i nazwisko oraz stanowisko osoby, kt6ra pobiera n a m y  utytkownikbw i hasla, - krotki opis sytuacji, ktbra zmusila do awaryjnego wykorzystania hasel. 

0 koniecznoici i okolicznoSciach awaryjnego utycia nazw i hasel musi niezwlocznie zostaC 
powiadorniony administrator bezpieczenstwa informacji. 

5, Procedury rozpocz~cia, zawieszenia i zakoliczenia pracy przeznaczone dla 
ukytkownik6w systemu. 

Pned rozpoczecicm pracy, w trakcie rozpoczynania pracy z systemeln informatycziiyrn oraz 
w trakcie pracy k&dy pracownik obowi~zany jest do m 6 c e n i a  bncznej uwagi, czy nie wystqpily 
symptomy mogqce Swindczyd o naruszeniu ochrony danych osobowych. 

Szczeg62owy opis takich symptombw oraz spos6b postqpowania w przypadku ich wykrycia 
zostat opisany w dokumencie ,,Polityka bezpieczenstwa" punkt 7d. 

Rozpoczecie pracy ukytkownika w systcmie informatycznym obejrnuje wprowadzenie 
identylikatora i hasla w sposbb minimalizujqcy ryzyko podejrzenia przez osoby nicupowaknione 
oraz og6lne stwierdzenie poprawnodci dziaiania systemu. 

Maksyrnalna ilo6C pr6b wprowadzenia hasta przy logowaniu sic do systemu wynosi t r ~ y .  Po 
przekroczcniu tej liczby pr6h logowania system blokuje dostep do zbioru danych na poziomic 
danego uvtkownika. Odblokowania konta mode dokonaC administrator systemu 
informatycznego w porozurnieniu z administratorem bezpieczeristwa informacji. UBytkownik 
informuje adrninistratorn bezpieczelistwa informacji o zablokowaniu dostqpu do zbioru danych. 

W przypadku bezczynno6ci u2ytkownika na stacji roboczej przez okres dlukszy nit  30 minut 
autometycznie wtqczany jest wygaszacz ekranu. Wygaszacze ekranu powinny hyC zaopatrzone 
w hasia zbudowane analogicznie do haset ukywanych przez uiytkownika przy logowaniu. Haslo 
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powinno skladad sig z co najmniej 8 znakbw, powinno zawierai mate i wielkie litery oraz cyfry 
lub znaki spec.jalne oraz by12 zrnieniane riie rzadziej ni2 co 30 dni. 

Zrnianq ukytkownika stac.ji roboczej katdorazowo musi poprzedzad wylogowanie siq 
poprzedniego utytkownika. Niedo~uszczalne iest. abv dwcich Iub wieksza iloSC ukytkownikbw 
wykorzystvwa+a wspolnie iedno konto u2vtkownika. 

W przypadku, gdy przenva w pracy na stacji roboczej trwa diutcj ni t  60 minut 
uzytkownik obowigany jest wylogowaC sic z aplikacji i systemu stacji roboczej, na ktbrej 
pracuje oraz sprawdzii. czy nie zostdy pozostawione bez zamkliiecia noiniki inforrnacji 
zawierajqce dane osobowe. 

W pornieszczeniach, w kt6rych przetwarzane sq dane i w ktbrych jednoczehie mog4 
przehywak osoby postronne, monitory stanowisk dostqpu do danych powinny hyC ustawione 
w taki sposilb, ieby uniemotliwic tym osobom wglqd w dane. 

Zakonczenie pracy utytkownika w systernie inforrnatycznym obc.jmujc wylogowanie sic 
u2ytkownika z aplikacji. 

6. Procedury tworzenia kopii zapasowych zbior6w danych oraz programbw 
i narzpdzi prograrnowych slul:qcych do ich pmetwarzania 

Dane osobowe przetwarzane w systemie informatycznyn~ podlegajq zabezpieczeniu poprzez 
tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada administrator 
systernu informatycznego lub osoba specjalnie do tego celu wyznaczona. 

W przypadku lokillnego przetwarzania danych osobowych na stat-jach roboczych 
u2ytkownicy systemu infomatycznego zohowiqzani sq do centralnego przechowywania kopii 
danych, tak aby rnotliwe bylo zabezpieczenie ich dostcpno9ci poprzez wykonanie kopii 
zapasowych. Przez centralne przechowywanie kopii danych rozun~ie siq cotygodniowe 
przegranie zbioru danych na specjalnie wydzielony do tego celu o b s a r  dysku na sewerze. 
W przypadku, gdy z przyczyn technicznych jest to niemokliwe utytkownicy systemu sq 
zobowiq7ani do sporzqd7~nia kopii zapasowych baz danych na noSniku wymiennym i centralne 
ich przechowywanic w miejscu wskazanym przez administratora bezpieczenstwa informacji. 

Kopic zapasowe informacji przechowywanych w systemie infonnatycznynl przetwarza.jqcym 
dane osobowe tworzone sq w naslqpujqcy sposcib: 

- kopia zapasowa aplikacji przctwarzajqcej dane osobowe - peina kopia wykonywana jest 
po wprowadzeniu zmian do aplikacji, kopie urnieszczone SQ na noinikach wymiennych, 
kopia przechowywana jest w irarnknietej szafie, 
kopia zapasowa danych osobowych przetwarzanych przez aplikacje (peina kopia) 
wykonywana jest codziennie na dysku lokalnyrn kornputera wybranego przcz 
administratora syslemu informatyczncgo (kornputerem tym nie mote byc sewer  baz 
danych), 
raz w tygodniu. na nosniku wymicnnym, tworzona jest kopia zrtwierajqca kopie zapasowq 
danych osobowych z kaidego dnia ostatniego tygodnia, kopia ta przechowywana jest 
w zamkniqtej szafie, w innym poniieszczeniu nii znajd~~jq siq scnvcry danych, 
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zhiorc7e (tygodniowc) kopie przechowywanc sq przez okres d ~ 6 c h  rygodni. po tym 
terminie stare kopie sq niszczone poprzeL nadpisywanie ich przcz bardzie-j aklualne lub 
fizyczne zniszczenie noinika z kopig 
kopia zapnsowa danych konfiguracyjnych sy<ternu infonnatycrncgo przetwar7,ajqcego 
danc osobowc, w tyrn ~~prawnicli ukytkownikbw systemu - petna kopia wykonywana jest 
kazdorazowo po wprowadzeniu istolnych 7mian w konfiguracji lub aktualizacji systembw 
lecz nie rzadziej niz raz na 3 miesiqce i przechowywana jest w zrrmkni~tej sjrufie. 

Do tworzenia kopii zapasowych wykorzystywane sq dedykowane do tego celu urzqcizenia 
wchodzqce w sklad systcmu informatycznego na noiniknch wyniicnnycli adekwatnych do 
rodzaju urzqdzenia. 

W przypadku pr~echowywani;~ kopii zapasowych przez okres dlu.iszy nit pbt roku, 
~vszystkie kopie zapasowc zbiorow danych osobowych, aplikacji przetcvarzqjqcycli dane osohowc 
oraz danych konfiguracyjnych systcmu informatycznego przetwarzajqcego dane osobo\ue. 
ktbrych to dotyczy rnuszq byd okrcsowo (co na-jmnicj raz na p6-I roku) sprawdzane pod wzglqdem 
ich dalszej przydatnobci. CzynnoSci te wykonu-je administrator systemu inforrnatyczncgo. 
2 przeprowadzonego testu administrator systemu sporzqdza kr6tkq notatkc uwzglqdnisljqcq datq 
testu oraz jego rezultat (kopiq notatki przekazuje administratorowi bczpicczelistwa informacji). 
NoSniki kopii zapasowych, ktcire zostaly wycofane z ui.ycia, jeieli jcst to motliwe, naleiy 
pozbawik zapisanych danych m pomocq specjalnego oprogramowania do hezpiecznego usuwania 
zapisanych danych. W przeciwrly~n wypadku podlega.jq fizycznernu zniszczeniu 
7 wykorzystaniem metod adckwatnych do typu noinika, w sposbb uniemo2liwiajqcy odczytanie 
zapisanych na nich danych. 

7. Sposob, mie,jsce i oltres przechowywania elektroniczny ch noinikbw 
informacji zawierajqcych dane osobowe oraz kopii zapasowych, o ktorych 
mowa w 5 5 pkt 4 rozporzqdzenia 

NoSniki danych zar6wno w postaci elektronicznej, jak i papierowej mus7;i by6 zabezpieczone 
przed dostepern osob nicupra\vnionych, nieautoryzowanq mod yfi kacjq i zniszczeniem. Dane 
usobowe mogq hyC zapisywane na noinikach przcnoinych w przypadku tworzcriia kopii 
zapasowych lub gdy istnieje koniecznoiC przeniesienia tycli danych w postaci clektroniczne.j, a 
wykorzystanie do tego celu sieci inforrnatycznej jest nieuzasadnionc, nicrnoiliwe lub zbyt 
niebezpieczne. 

NoSniki danych osobo~vych oraz wydruki muszq hyd pnechowywane w zarnknietych szafach 
wewnqtrz obszaru przeznaczonego do przetwarzania danych osobowych i nie rnogq hyC bcz 
uzasadnionej przyczyny wynoszone poza ten ohszar. Przekazywanie noinikhw danych 
osobowycli i wydrukow porn Iokali7.acj~ budynkbw UM powinno odbywtic sig zn wiedzq 
administratqra bezpieczenstwa informacji. 
W przypadku, gdy riosnik danych osobowych niejest dluiej potrzebny, naleky przeprowadzit 

zniszczenie noinika lub usuniqcic danych 7. noSnika zgodnie ze wskazb\vkami ilrnieszczonymi 
w punkcic 5. Jeteli wydruk danych osobowych nie jest dlui-ej potrzebny, naleky przeprowadzit 
zniszczenie wydruku przy utyciu niszczarki dokumenthw. 

W przypadku, gdy kopia zapasow nie jest dtukej potrzebna, nalciy przeprowadzid jej 
zniszczenie lub i~suniqcie danych z noSnika, na ktbryrn siq ona zgodnie ze wskazowkami 
~lmieszczonyrni vrr punkcie 5. 
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8. Spos6b zabezpieczcnia systemu informatycznego p n e d  dziatalnoSciq 
oprogramowania, o ktorym mowa w pkt 111 zatqcznika do 
rozporzqdzenia. 

W zwiqzku z tym, 2e system informatyczny naratony jest na dziatanie oprogramowania, ktorego 
celem jest uzyskanie nicuprawnionego dostepu do tego systemu konieczne jest pod.jecie 
odpowiednich Srodkow ochronnych. 

Mokna wyrdenid nastqpujqce rocizaje wystepujqcych tu zagrokeh: 
nieuprawnion y dostep bezpoSrednio do bazy dan ych, 
uszkodzenie kodu aplikacji umoiliwiajqcej dostep do bazy danych w taki sposbb, ire 
przetwarzane dane osobowe ulegnq zafa~szowaniu lub zniszczeniu, 
przechwycenie danych podczas transmisji w przypadku rozproszoncgo przetwarzania 
danych z wykorzystaniem ogolnodostepnej sieci Internet, 
przcchwycenie danych z aplikacji urno2liwiajqcej dostep do bazy danych na stac,ji 
roboczej wykorzystywanej do przetwarzania danycli osobowych przez wyspecjalizowany 
program szpiegowski i nielegalne przcstanie tych danych poza miejsce przetwarzania 
danych, 
uszkodzenie lub zafalszowanie danych osobowych przez w i n s  komputerowy zakl8cajqcy 
pracq aplikacji umo2liwiajqce.j dostep do b u y  danych na stacji roboczej wykorzystywanej 
do przetwarzania danych osobowych. 

W celu przeciwdzialania wymienionym zagrokeniotn system informatyczny rnusi posiadaC 
n~stqpu+iqce jmbezpieczenia: 

fizyczne odseparowanie serwera bazy danych od sieci zewnqtrznej, 
autoryzacja uiytkownikbw przp zachowaniu odpowiedniego poziomu komplikacji hasel 
dostqpu, 
stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwer6w, na 
ktorych znajdujq siq elementy aplikacji ~1mo2liwiajqcych przetwarzanie danych 
osobowych, 
stosowaniu aplikac,ji w postaci skompilowancj i nic urnieszczenie kodu ir6d4owego 
aplikacji na powszechnie dostepnych senverach. - stosowanie szy frowanej transmisji danych przy zmtosowani u odpowiedniej dlugolci 
klucza szyf~jqcego,  
stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych 
wykorzystywanych 
do przetwarzania danych osohowych. 

Potcncjalnymi iscidtami pr7edoJtiiwania sic progran~ow szpiegowskich oraz w i r ~ ~ s b k  
kornputerowych na stacje robocze sq: 

iratqczniki do poczty elekfronicznej, 
przeglqdane strony internetowe, 
pliki i aplikacje pochodzqce z nodnikow wymiennych uruchamiane i odczytywane na 
stat-j i rcjboczej. 
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W celu zapewnienia - ochrony antywirusowej administrator systemu infonnatycznego 
przetwarzajqcego dane osobowe, lub osoba spec.jalnie do tego celu wyznaczona, jest 
odpowiedzialny za zarzqdzanie systemem wykrywajqcym i usuwaj~cym wirusy. 

System antywinrsowy powinien by6 skonliguruwany w nastgp~~jqcy spos6b: 
* rezydentny monitor antywirusowy (uruchomiony w pmiqci operacyjnej stacji rohoczej) 

powinien by6 stale wlqczony, 
antywirusowy skaner ruchu internetowego powinien by6 stale wtqczony, 
monitor zapewniajqcy ochronq przed wirusami makr w dokumentach MS Office lub 
innych powinien by6 stale wl4czony, 
skancr poczty elektronicznej powinien by6 stale wtqczony. 

Systemy antywirusowe zainstalowane na stacjach roboczych musi byd skonfigurowane 
w sposhb nastqpujqcy: 

zablokowanie motliwo4ci ingerencji uiytkownika w ustawienia oprogrnmowania 
antywirusowego, - mo.iliwoS6 centralnego uaktilalnienia wzorc6w wirus6w. 

System antywirusowy powinien by6 aktualizowany na podstawie material6w publikowanych 
przez producenta oprogramowania. 

1Jiytkownicy systemu informatycznego zobowiqzani sqdo nastqp~~.jqcych dzialali: 
skanowania zawartogci dyskbw stacji roboczej pracujqcej w systemie informatycznym 
pod wzgledem potencjalnie niebezpiecznych kodbw - przynajmniej 2 razy w tygodniu, 
skanowanin zawal-toSci noSnik6w wymiennych odczytywanych na stacji roboczej 
pracujqcej w systemic informatycznym pod wzglqdem potencjalnie niebezpiecmych 
kodbw - p n y  kaZdym odczycie, 
skanowanie informacji przesylanych do systemu informntycznego pod kqtem pojawienia 
siq niebezpiecznych kodhw - na biet~co.  

W przypadku wystqpienia infekcji i brnku motliwofici automatycznego usuniqcia wirushw 
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony 
pracownik powinien podjqk dziajania zmierzajqce do usuniecia 7~grokenia. W szczegolnoSci 
dzialania te mogq obejmowak: 

usuniqcie zainfekowanych plik6w, o ile jest to akceptowalne ze wzgledu na prawidtowe 
funkcjonowanie systemu informatycznego, 
odtworzenie plik6w z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na 
kopiach nie sq zainfekowane, 
samodzielnq ingerencje w zawartoSd pliku - w zale8noSci od posiadanych kwalifikacji lub 
skonsultowanie siq z zewnerrznymi ekspertami, 

System informatyczny przetwarzaj~cy dane osobowe powinien posiadad meclianizniy 
pozwalajqce na zabezpieczenie ich przed utratq lub wystqpieniem zafatszowania w wyniku awarii 
asilania lub mkt6celi w sieci zasilajqcej. W zwiqzku z tym system informatyczny powinien by6 
wyposakony w co najmniej: 

lil try zabezpieczajqce stacje robocze przed skutkami przepiqcia, 
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- zasilacze awaryjne senverbw baz danych, serwerow aplikacji oraz urzqdzen parnieci 
masowej pozwala.jqce na bezpieczne zamkniecie aplikacji przetwarzajqcycll dane 
osobowe w spos6b urnotliwiajqcy poprawne zapisanie przetwarzanych danych. 

9. Spos6b realizacji wymogow, o ktorych mowa w § 7 nst. 1 pkt 4 
rozporzqdzenia 

System informatyczny przetwarzajqcy dane osobowe musi posiadac nlechanizrn 
uwierzytelniajqcy u2ytkownika, wykorzystujqcy identyfikator i hasto. Powinien takzc posiadaC 
mechanizmy pozwala.jqce na okreilcnie uprawnieli ukytko~rnika do korzystania z przetwarzanych 
informacji (np. prawo do odczytu danych. modyfikacji istniejqcych danych, tworzenia nowych 
danych, usuwania danych). 

System informatyczny przetwarzajqcy dane osobowe musi posiadad rnechanizmy 
pozwala.j~ce nn odnotowanie faktu wykonania operacji na danych. W szczeg6lnoici zapis Len 
powinien obejrnowac: 

rozpoczecie i zakonczenie pracy przez ukytkownika systemu, 
operac,jc wykonywanc na przetwarzanych danych, a w szczeg6tnoSci ich dodanic, 
rnodyfikacje oru .  usuni~cie, 
przesyjanie za poirednictwem systernu danych osobowych przetwarzanych \v systemie 
inforrnatycznym innym podmiotom nie b~dqcym wiaScicielem ani wsp6lwlaScicielem 
systemu, 
nieudane proby dostqpu do systemu informatycznego przetwarzajqcecego dane osobowe 
oraz nieudane pr6by wykonani~ operacji na danych osobowych, - bledy w dzialaniu systernu infoni~atycznego podczas pracy danego uiytkownika. 

Zapis dziahi  utytkocvnika uwzglqdnia: 
identyfikator ukytkownika, - date i czas, w ktorym zdarzcnie rnialo rnicjsce, 
rodmj zdarzenia, 
okreilenie informacji, ktcirych zdarzenie dotyczy (identyfikatory rekordbw). 

W rarnacli rnoBliwoSci technicznycli systcm informatyczny powinien posiadad rnechanizrny 
pozwalajqce na autornatyczne powiadomienie administrators bezpieczelistwa informacji lub 
osoby przcz niego upruwnionej o zaistnieniu zdarzenia krytycznego (mogqcego rnieC krytyczne 
znaczenie dla bezpieczclistwa przetwarzanych danycll osobowych). 

Ponadto system informatyczny powinien zapcwniC zapis faktu przekazania danych osobowych 
z uwzglqdnieniem: 

a identyfikatora osoby, kt6rej dane dotyczq, 
osoby przesylajqcej dane, 

- odbiorcy danych, 
wkresu przekazanych danych osobowych, 
daty operacji, 
sposohu przckazan ia danych. 

C m i n ~  Miasta Sanok 
ul. Rynek 1 
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10. Procedury wykonywania przeglqdow i konserwacji i niszczenia system6w 
oraz przeglqdbw, konserwacji i niszczenia no4nik6w informacji sluiqcych 
do przetwarzania danych 

Wszelkie prace zwiqzane z naprawami i konsenvac.jq systemu infor~natycznego 
przetwarzajqcego dane osobowe muszq uwzgledniat wymagany poziom zabezpieczenia tych 
danych przed dostgpem do nich osbb nieupowaknionych. 

Prace senvisowe na terenie UM prowadzone w tym zakresie mogq by6 wykonywane 
wylqcznie przez pracownikbw UM lub przez upowaZ;nionych przedstawicieli wykonawcbw 
zewnetrznych w obecnogci pracowni k6w UM. 

W szczcg6lnych przypadkach prac senvisowych p n y  przetwarzaniu dan ych osobowych, 
pracownicy senvisu zohowivani sq do posiadania stnsownego upowaknienia lub zaiwiadczenia. 

Przed rozpoczeciem prac senvisowych przez osoby spoza UM konieczne jesl 
potwierdzenie totsamoSci senvisant6w. 

Umqdzenia, dyski lub inne elektronicme noiniki infonnacji, zawierajqce dane osobowe, 
przeznaczone do: 

likwidacji - pozbawia siq wczeiniej zapisu tych danych, a w przypadku gdy nie jest to 
motliwe, uszkadza sig w sposbb uniemotliwiajqcy ich odczytanie (sq niszczone 
mechanicznie), 
dalszego ukytku - sq formatowane i ca4oSt pojemnoici dysku jest nadpisywana za 
pomocq dedykowanego do tych cel6w oprogramowania, 
przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sic 
wczeSniej zapisu tych danych, w spodb unicmotliwiajqcy ich odzyskanie, 
nnprawy - pozbawia sic wczegniej zapisu tych danych w spos6b unieniotliwiaj~cy ich 
odysknnie alba naprawia sig je pod nadzorem osoby upowa2nionej przez administratora 
danych. 

W przypadku sprzctu, na ktorym przctwarzano dane osobowe przed przekazaniem go do serwisu 
nalety wymontowak z niego dyski twarde. 

11. Dokumenty powiqzslne z ,,Tnstrukcjq zarzqdzania systemami 
informatycznyrni". 

cwidencja upowa2nieri do przetwarzania danych osobowych 
ewidencja identyfikatorciw z okrefilonym dostepem do system6w przetwarzania 
danych osobowych 

s dziennik systemowy obslugi sprzgtu komputerowego i systemow do przetwarzania 
danych osobowych 
ewidencjn spmqtu komputerowego bedqcego wlasnoSciq Gminy Miasta Sanoka. 
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Gmina Miasta Sanoka 

Zatqcznik nr 1 
do lnstrukcji 7;lrqd;rania systemem informatycznym 

slu@cym do przetwarmnia danych osobowych. 

Sanok, dnin ...................... 

Z dniem .................... upowatniam Paniq.@aria .............................. .. ............................................... 
za&udnion@ego na stanowisku ........................................................................................................ 

do przetwormnifi danych osohowych 

w zbiorze ................................................................................................................................. 

w systemie inforn~atycznym .......................................................................................................... 

w zakrcsie ........................................................................................................................... 
Niniejsze upowa?aienie jest w ~ t n e  do dnia .......................... 

JcdnoczeSnie z o b o w i q z ~ ~ j ~  sip zgodnie z art. 39 ust. 2 ustriwy z dnia 29 sicrpnio 1997 r. o ochronie danych 
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926. z phh. zm.) zachowak w tajemnicy przetwarzane dane osobawe oraz 
sposoby ich zabezpieczenia. 

..................................................................................... 
(podpis ndministra~ora dunych osohowych ~v UM) 

............................................................................. 
lduta i podpis procownika) 
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