Zarzgdzenie Nr 557,894,

Burmistrza Miasta Sanoka

z dnia 23,04 204

w sprawie wprowadzenia Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemem Informatycznym dla zbioru: Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u beneficjenta PO KL

Na podstawie art. 31 ust. | ustawy 2 dnia 8 marca 1990r. ¢ samorzadzie gminnym
(Dz. U. z 2001r. Nr 142, poz. 1591 2 pdzn. 7zm.), ustawy z dnia 29 sierpnia 1997r,
o ochronie danych osobowych (Dz. U, z 2002r. Nr 101, poz. 926 z p6ézn. zm.), oraz
rozporzagdzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r..
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024 z pézn. zm.).

W zwigzku z tym iz, Gmina Miasta Sunoka jako beneficjent PO KL umocowana jest do
przetwarzania danych osobowych uczestnikow projektéw oraz winna posiadac instrukcje
zapewniajace bezpieczenstwo przetwarzania tych danych.

zarzadzam, co nast¢puje:
§1

Wprowadzam  Politvke Bezpieczenstwa oraz  Instrukcje  Zarzadzania  Systemem
Informatycznym dla zbioru: Podsystem Monitorowania Europejskiego Funduszu Spolecznego
2007 u beneficjenta PO KL.

§2

Zarzadzenie wchodzt w zycie z dniem podpisania.
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Rozdzial 1

Postanowienia ogolne

§ 1.

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL. zwana dalej . Instrukeja”,
okresla zasady 1 tryb postgpowania przy przetwarzaniu danych osobowych w systemie
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007, zwanym dalej ,,PEFS
2007, w Gminie Miasta Sanoka zwanej dalej ..Beneficjentem”.

§ 2.

Uzyte w Instrukeyt okreslenia oznaczaja:

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczenstwa
Informacji PEFS 2007 w IP/IP2

4) Administrator Bezpieczenstwa
Informacji PEFS 2007
u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia
PEFS 2007

- Instytucje Zarzadzajaca PO KL:

- osob¢ upowazniona do przetwarzania danych
osobowych w PEFS 2007

- osobe odpowiedzialng za nadzdr nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 we
wlasciwe] Instytucji Posredniczacej /Instytucji
Posredniczace) 11 Stopnia PO KiL.;

- osobe odpowiedzialna za nadz6ér nad zapewnieniem
bezpicczenstwa danych osobowych w PEFS 2007
u Beneficjenta;

- osobg¢ odpowtedzialng za sprawnosé, konserwacje
oraz wdrazanie technicznych zabezpieczeni PEFS
2007 u Beneficjenta. o ile =zadanie te =zostaly
wylaczone z zakresu kompetencji Administratora
Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta

1 powierzone przez osobe upowazniong do
podejmowania decyzji u  Beneficjenta innemu
pracownikowi:

- jakickolwiek zdarzenie lub dzialanie. ktdre moze
stanowi¢ przyczyne utraty zasobdw, niezawodnosci,
integralnosci lub poufnosci PEFS 2007.
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Rozdzial 2
Przydzial hasel i identyfikatorow

§3.
Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do PEFS 2007.

§ 4.
Identyfikator uzytkownika:
1. jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany
inne) osobie;
2. jest wpisywany do rejestru osob upowaznionych do przetwarzania danych osobowych,
zgodnie z § 9, wraz z imieniem i1 nazwiskiem uzytkownika.

§ 5.
Hasto uzytkownika:
1} jest przydzielane indywidualnie dla kazdego z uzytkownikow;
2) nie jest zapisane w sysiemie kompuicrowym w postaci jawnej.

§ 6.
1.0soba odpowicdzialng za przydzial identyfikatorow i pierwszych haset dla uzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2.Czynnodci opisane w ust. | wykonuje Administrator Systemu u Beneficjenta, o ile zostal
powotany.

§7.

Przydziatu i zmiany hasel dokonuje si¢ w nastgpujgcy sposob:

1. hasta powinny mie¢ co najmniej osiem znakow i muszg zawiera¢ male 1 wielkie litery oraz
cyfry lub znaka specjalne;

2. hasla nie powinny sklada¢ si¢ z kombinacji znakdw mogacych utatwié ich odgadnigcic lub
odszyfrowanie przez osoby nieuprawnione (np.: imig, nazwisko uzytkownika);

3. hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub
stwierdzenia. ze mogtly si¢ z nim zapoznad osoby trzecie.

§ 8.
I. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktory zostal mu przyznany.
2. Uzytkownik jest zobowigzany utrzyvmywac hasto, ktdrym si¢ postuguje lub postugiwal,

w §cisle] tajemnicy, w szczegolnosdei dolozy¢ wszelkich staran w celu uniemozliwienia
zapoznania sig¢ przez osoby rzecie z haslem, nawet po ustaniu jego waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikow

§9.

1. Rejestracji i wyrejestrowywania uzytkownikow dokonuje Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenia.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta. o ile zostat
powolany.

3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
uzytkownikow, ktéry stanowi zalycznik nr 1 do Polityki Bezpieczenstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
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odnotowaniu i uaktualnieniu.

§ 10.
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik. ktoremu osoba upowazniona
do tego osoba wydala upowaznienie do przetwarzania danych osobowych w PEFS 2007,

§11.

1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego
identyfikatorze i koniecznosci postugiwania si¢ hastami.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal
powolany.

3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny
za zapoznanie kazdego nowego uzytkownika z Instrukcjg oraz Polityka Bezpieczenstwa
dla zbioru Podsystem Monilorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta. a takze zprrzepisami dotyczacymi ochrony danych osobowych, co
uzytkownik potwierdza swoim podpisem na liscie, stanowigcej zatgeznik nr 3 do Polityki
Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta.

§12.
UZzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawnien do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegdlnie
w przypadku:
1) ustania zatrudnienia lego uzytkownika u Beneficjenta lub zakonczeniu przez tego
uzytkownika wspoétpracy z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowigzkow uzytkownika powodujgcych utrate uprawnien do
przetwarzania danych osobowvch w PEFS 2007.

Rozdzial 4
Rozpoczecie, zawicszenie i zakoficzenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajac prace jest zobowigzany zalogowa¢ sie do PEFS 2007 postugujac
si¢ swoim tdentytfikatorem i hastem.

§ 14.

1. W przypadku, gdy uzytkownik planuje przerwa¢ praceg, jest zobowiazany do
zabezpieczenia dostgpu do komputera za pomocg wygaszacza ekranu z aktywnym
hastem.

2. W przypadku, gdy uzytkownik plamye przerwac prace na dluzszy okres. a takze konczac
pracg, jest zobowigzany wylogowacl si¢ z PEFS 2007 oraz sprawdzi¢. czy nie zostaly
pozostawione bez zamknigcia nosniki zawierajgce dane osobowe.

§ 15.

W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 tub

1. zauwazenia, Zze stan sprz¢tu komputerowego, zawartos¢ zbioru danych osobowych
w PEFS 2007. ujawnione mctody pracy, sposdb dzialania programu lub jakosé
komunikac}i w sieci telekomunikacyjnej moga wskazywaé na naruszenie bezpicczenstwa
danych osobowych w PEFS 2007, uzytkownik jest zobowigzany niezwlocznie
poinformowaé o tym Administratora Bezpieczefistwa Informacji PEFS 2007
u Beneficjenta oraz Administratora Systemu u Beneficjenta, o ile zostal powotany.
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2.

O]

O kazdym przypadku narussenia zabezpieczenia PEFS 2007  Administrator
Bezpieczenistwa Informacji u Beieficjenta jest zobowigzany poinformowac w formie
pisemnej Administratora Bezpieczetistwa Informaciji w IP/IP2.

Rozpoczynajac prace uzytkownik powinien zwrdei¢ szezegdlng uwage na okolicznosci,
o ktérych mowa w ust. 1.

Rozdzial 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych

przetwarzanych w PEFS 2007 w sposdb zgodny z przepisami prawa oraz ponizszymi
procedurami jest odpowiedzialny Administrator Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta,

. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat

powolany.

§17.
Kopie awaryjne danych osobow:ch przetwarzanych w PEFS 2007 sa tworzone nie
rzadziej niz raz na kwartal 1 zawierajg pelny obraz danych osobowych w PEFS 2007
u Beneficjenta.
Kopie o ktorych mowa w ust. | przechowuje si¢ odpowiednio zabezpieczone przed
dostepem 0s0b nieuprawnionych w rdznych miejscach, w tym w lokalizacjach innych niz
zbior danych osobowych eksploatowany na biezaco.

§18.
Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich
uzytecznosci sa bezzwlocznie usuwane,
Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére ulegly
uszkodzeniu, podlegajag natychmiastowemu zniszezeniu,

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.

Biezace 1 bezposrednie sprawdzanie obecnosci wiruséw komputerowych, koni trojanskich,
robakow komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa sie
przy zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco
programu antywirusowego automatycsnie monitorujgcego  wystgpowanie wiruséw, koni
trojanskich., robakéw komputerowych. oprogramowania szpiegujacego, oprogramowania
kradngcego hasta podczas operacji na plikach;

2

§20.
Nadzdr nad instalowaniem oprogramowania antywirusowego oraz nad biezgeg jego
aktualizacja sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta,
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.

§21.
O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie
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monitorujace uzytkownik jest zobowigzany niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta. Po usunigciu wirusa lub innego
niebezpiecznego oprogramowania Administrator Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta, sprawdza PEI'S 2007 oraz przywraca go do pelnej funkcjonalnosci
i sprawnoscl.

2. Czynnosci opisane w ust. 1 wy konuje Administrator Systemu u Beneficjenta, o ile zostal
powotany.

§ 22.
1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
2. Czynnosci opisane w ust. 1 wikonuje Admimstrator Systemu u Beneficjenta. o ile zostal
powolany.

§ 23.
Dyski lub inne informatyczne nosniki zawicrajace dane osobowe przetwarzane w PEFS 2007
sa przechowywane w sposob uniemozliwiajacy dostgp do nich osobom innym niz
uzytkownicy.

§ 24.

1. Zadne nosniki informacji zawierajace dane osobowe nie s3 udostepniane poza obszar,
w ktorym sg przetwarzane dane osobowe.

2. Zapis wust. 1 nie dotyczy sytuacji, o ktdre] mowa w § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udostgpnia posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa. w szczegdlnosci przekazania
przez Beneficjenta danych z PEFS 2007 wlasciwej Instytucji Posredniczacej/Instytucii
Posredniczacej 11 Stopnia.

Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprz¢tu komputerowego oraz zbioru
danych osobowych

§ 25.

1. Przeglady i konserwacjc sprrzetu komputerowego wynikajace ze zuzycia sprzgtu oraz
warunkéw zewngtrznych 1 eksploatacji, z uwzglednieniem waznosci sprzetu dla
funkcjonowania PEFS 2007. sa dokonywane przez Administratora Bezpieczenstwa
Informac)i PEFS 2007 u Benelicjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta. o ile zostal
powolany.

§ 26.

1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanie cewnetrznych firm
serwisowych, usuwa sig¢ z tych urzadzen lub pozbawia si¢ przed naprawa zapisu danych
osobowych przetwarzanych w PEFS 2007,

2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa
Informacji PEFS 2007 u Benelicjenta.

3. Nadzdr opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostal
powolany.
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§27.

1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przetwarzane w PEFS 2007, przevnaczone do likwidacji, pozbawia si¢ wczesniej zapisu
tych danych, awprzypadku gdy nie jest to mozliwe, uszkadza si¢ w sposob
uniemozliwiajacy ich odczytanie.

Urzadzenia. dyski tub inne informatyczne nosniki, zawierajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania 1ych danych osobowych, pozbawia si¢ wczesniej ich
zapisu.

b

Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

§ 28.
Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
wlasciwym zalogowaniu si¢ t podaniu wlasnego hasta uzytkownika.

Rozdzial 9
Wymagania sprz¢towo-organizacyjne

§ 29.
i. Uzytkownicy sa zobowigzani do ustawienia ekrandéw monitoréw w taki sposob, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej
na ekranie monitora.
Komputery powinny zostaé ustuwione w taki sposdb, aby osoby postronne mialy
utrudniony dostgp do portdow zewnetrznych lub przynajmniej dostgp do portéw
zewngetrznych byl pod kontrolg wivualng uzytkownikow.

™

§ 30.
Osoby nieuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywac
w pomieszczeniach, w ktorych sg przetwarzane dane osobowe w PEFS 2007 wylacznie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 31.

1. Decyzje o instalacji na stacji robaczej obstugujace przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacy PEFS 2007 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneticjenta, o ile zostat
powolany.

Rozdziat 10
Postanowienia koncowe

§ 32.
Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33.
Instrukcja nie wyltacza stosowania inny ch instrukeji dotyczacych zabezpieczenia PERS X007
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Rozdzial 1

Postanowienia ogolne

§1.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 u Beneficjenta PO KL. zwana dalej ,Politykg™, okresla zasady i tryb
postgpowania przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007, zwanym dalej .PEFS 2007, w Gminie Miasta
Sanoka, zwanej dalej .,Beneficjentem™.

Uzyte w Polityce okreslenia oznaczaju:

1)

2)

3)

4)

6)

7

Administrator Danych

ustawa -

rozporzadzenie

uzytkownik -

Administrator Bezpicczenstwa -
Informacji

Administrator Bezpieczenstwa -
Informacji PEFS 2007 w 1P/IP2

Administrator Bezpieczenstwa -
Informacji PEFS 2007 u
Beneficjenta

§ 2.

Instytucje Zarzadzajacg PO KL.

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pézn.
zm.);

rozporzgdzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz
warunkow technicznych i1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne siuzace do
przetwarzanmia danych osobowych (Dz. U. Nr 100, poz.
1024);

osobe upowazniong do przetwarzania danych osobowych
w PEFS 2007;

osob¢  wyznaczong przez  Administratora  Danych,
odpowtedzialng za  nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007,

osob¢ odpowiedzialna za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 w IP/IP2;

osobe wyznaczong przez osobg upowazniong do
podejmowania  decyzji w  imieniu  Beneficjenta,
odpowiedzialng za  nadzor nad  zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007
u Beneficjenta;
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NARDDOWA STRATEGIA SPOINDSC)

8) Administrater Systemu u
Beneficjenta

9) naruszenie zabezpieczenia
PEFS 2007

10) dane osobowe

11) przetwarzanie danych
osobowych

12) usuwanie danych osoboewych

13) zbior danych esobowych

14) zabezpieczenie danych
osobowych

15) Imstrukcja

UNIA EUROPEJSKA S
EUROPEJSKI * *
FUNDUSZ SPOLECZNY Ta o nt

osobe odpowiedzialng za sprawnos¢, konserwacjg oraz
wdrazanie technicznych zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych
w PEFS 2007 u Beneficjenta, o ile zadanta te zostaly
wylgczone z  zakresu kompetencji  Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
1 powierzone przez osobg upowazniong do podejmowania
decyzji u Beneficjenta innemu pracownikowi;

jakiekolwiek naruszenie bezpieczenstwa, niezawodnosci,
integralnosci lub poufnosci PEFS 2007;

wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

jakiekolwiek operacje wykonywane na danych osobowych
polegajace na: zbieraniu, utrwalaniu, opracowywaniu,
zmignianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowantu, udostepnianiu Ilub usuwaniu danych
osobowych;

zniszczenie danych osobowych lub takg ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza;

posiadajacy strukture zestaw danych o charakterze danych
osobowych, ktore sg dostgpne wedlug okreslonych
kryteriow, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

srodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobdw technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostepem
1 modyfikacjg, ujawnieniem lub pozyskaniem danych
osobowych badz ich utratg;

Instrukeje  Zarzgdzania Systemem Informatycznym dla
systemu  Podsystem  Monitorowania  Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta:

POLITYKA BEZPIECZENSTWA NLA ZBIORU FONSYSTEM MONITOROWANIA ELROPEJSKIEGO FUNDUSZU
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16) Pracownik - osobe zatrudniong u Beneficjenta na podstawie stosunku

pracy lub innego stosunku prawnego;

17) Ministerstwo - Ministerstwo Rozwoju Regionalnego.
Rozdzial 2
Zakres oraz zasady zabezpieczania danych osobowych
§3.

Niniejsza polityke stosuje sig¢ do zhioru danych osobowych PEFS 2007 znajdujgcego si¢
u Beneficjenta.

§ 4.

1. Nadzor ogolny nad realizacja przepiséw wynikajacych z ustawy oraz rozporzadzenia pelni
Administrator Danych.

2. Nadzor nad poprawnoscig reualizacji przepisow o ochronie danych osobowych,
w szezegolnosci zasad opisanych w Polityce oraz Instrukeji. oraz nad wykonywaniem
zadan zwigzanych z ochrona danych osobowych w PEFS 2007 u Beneficjenta, sprawuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficienta.

§5.

Dane osobowe przetwarzane w PEFS 2007 podlegajg ochronie zgodnie z przepisami ustawy.

§ 6.
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wylacznie w zakresie
niezbednym do udzielenia wsparcia, realizacji projektow, ewaluacji. monitoringu,
sprawozdawczosci i kontroli, w ramach Programu Operacyjnego Kapitat Ludzki.

§7.

Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnosci osob,
ktorych dane osobowe dotycza, a w szczegodlnosci zabrania si¢ przetwarzania danych
osobowych ujawniajgcych pochodzenie rasowe lub etniczne. poglady polityczne, przekonania
religijne lub filozoficzne. przynalezno$é wyznaniowa, partyjng lub zwigzkowa, jak rdwniez
danych o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o uharaniu i mandatow karnych, atakze innych orzeczen
wydanych w postgpowaniu sgdowym lub administracyjnym.

§ 8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007
bezposrednio od osoby. ktorej dane dotycza, osoba zbierajgca dane osobowe jest zobowiazana
do przekazania tej osobie informacji o:
1) pelnej nazwie Ministerstwa oraz jugo adresie;
2) celu zbierania danych osobowych:

POLITYKA BEZPIECZENSTWA DEA ZBIOR1L PODSYSTEM MONITOROWANIA ETROPEISKIEGO FLNDUSZEL
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3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

4) dobrowolnosci podania danych osobowych, z zastrzezeniem, Zze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig wzigeia udziatu w projekcie realizowanym w ramach
Programu Operacyjnego Kapitat Ludzki.

§9.

1. Jakiekolwiek udostepnianie danych osobowych moze odbywad sie wylacznie w trybie
okreslonym w ustawie oraz w pelngj zgodnosci z przepisami prawa.

2. Whioski o udostgpnienie danych osobowych przetwarzanych w PEFS 2007, po wstepnym
rozpatrzeniu przez Administratora Bezpieczenstwa Informac)i, s3 rozpatrywane przez
Administratora Danych.

§ 10.

1. Przetwarzanie danych osobowych znajdujacych si¢ w PEFS 2007 moze zostal
powierzone innemu podmiotowi, wylacznie w celu okreslonym w § 6. pod warunkiem
zawarcia z tym podmiotem pisemne) umowy lub porozumienia, w pehni respektujacych
przepisy ustawy, rozporzadzenia oraz umowy o dofinansowanie projektu.

. Umowy lub porozumienia o powicrzeniu przetwarzania danych osobowych w PEFS 2007
powinny zosta¢ przed podpisaniem. w zakresie dotyczacym zasad przetwarzania danych
osobowych, zaopiniowane przez \dministratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

-3

§ 11.

Kazdej osobie, ktorej dane osobowe sg przetwarzane w PEFS 2007 przystuguje prawo do

kontroli przetwarzania jej danych osobowych, a w szczegdlnosei prawo do:

1) uzyskania wyczerpujacej informaciji. ¢czy jej dane osobowe sg przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) vzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrédle, z kidrego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegélnosei
informacji o odbiorcach lub kategoriach odbiorcéw, ktérym te dane osobowe s3
udostgpniane;

6) zadania uzupeinienia, uaktualnienia, sprostowania danych osobowych. czasowego lub
stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli s3 one nickompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sy juz zbedne
do realizacji celu, dla ktorego zostaty zebrane.

§12.

Na wniosek osoby, ktorej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wplyniccia wniosku do Beneficjenta, wskaza¢ w powszechnie
zrozumialej formie:

1) jakie dane osobowe dotyczace zapytujacej osoby sg przetwarzane przez Beneficjenta

w PEFS 2007,

2) w jaki sposob zebrano te dane osobowe:

3) wjakim celu i zakresie te dane osobowe sg przetwarzane;

4) od kiedy sg przetwarzane tc dane osobowe;

POLITY KA BEZPIECZENSTWA DLA ZBIORL PODSYSTEM MONITOROWANIA FUROPLEISKIEGO FUNDUSZL
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5) wjakim zakresie araz komu te dane osobowe zostaly udostepnione.

§13.
W razie wykazania przez osobeg, kitdrej dane osobowe dotycza. ze jej dane osobowe,
przetwarzane przez Beneficjenta w PEFS 2007 sa niekompletne. nieaktualne, nieprawdziwe,
lub zostaly zebrane z naruszeniem ustawy albo sg zbgdne do realizacjt celu. w jakim zostaty
zebrane, Beneficjent jest zobowigzany do uzupelniema, uaktualnicnia. sprostowania danych
osobowych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych
osobowych tub ich usuni¢cia, zgodniv z zadaniem osoby, kidrej dane osobowe dotycza.

Rozdzial 4
Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

§ 14.
Administrator Bezpieczenstwa Inforniacji PEFS 2007 u Beneficjenta poza realizacjg zadan
wynikajacych z Polityki, sprawuje ugélny nadzér nad realizacja czynnosci dotyczgcych
przetwarzania danych osobowych w PEFS 2007 u Beneficjenta.

§ 15,

Do zadan Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy

w szczegolnosci:

1) wspoldzialanie 2z Administratorcin Bezpieczefistwa Informacji PEFS 2007 w IP/IP2
w zakresic zapewniajacym wypelnianie przez Beneficjenta obowiazkow wynikajacych
z ustawy i rozporzadzenia;

2) prowadzenie i aktualizacja rejestru. o ktérym mowa w § 20, ktéry stanowi zalgcznik nr 1
do Polityki;

3) prowadzenie i aktualizacja wykaru budynkéw, pomieszezefi lub czesct pomieszezen.
twarzacych obszar, w ktorym przetwarzane sa dane osobowe w PEFS 2007
u Beneficjenta, ktory stanowi zalac/nik nr 2 do Polityki;

4) analiza 1 identyfikacja zagrozen iryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych wramach PEFS 2007 u Beneficjenta oraz pisemne informowanie
o wynikach analizy osoby upowaznione do podejmowania decyzji w imieniu
Beneficjenta;

5) opiniowanie umow, ktérych przedmiotem jest powierzenie przetwarzania danych
osobowych w PEFS 2007 podmiotowi zewngtrznemu wobec Beneficjenta;

6) inicjowanie szkolen osdb zajmujacych sie przetwarzaniem oraz ochrong danych
osobowych w PEFS 2007 u Beneficjenta.

§ 16.
W doborze i stosowaniu $rodkow ochrony danych osobowych w PEFS 2007 Administrator
Bezpieczenstwa Informacjt PEFS 2007 u Beneficjenta zwraca szczegdlng uwage na ich
nalezyte zabezpieczenie przed udosiepnieniem osobom nteuprawnionym, kradzieza,
uszkodzeniem lub nieuprawniona modyfikacja.

§17.
1. Obowiazki Administratora Bezpiecsenstwa Informacji PEFS 2007 u Beneficjenta

—_—
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wykonywane sg przez wyznaczonego przez osobe upowazniong do podejmowania decyzji
w imieniu Beneficjenta Pracownil.a.

Nadzér nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacii
PEFS 2007 u Beneficienta i. o ile zostat powolany, Administratora Systemu
u Beneficjenta pelni osoba upowazniona do podejmowania decyzji w imieniu
Beneficjenta.

§ 18.

W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem $rodkdw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych
w PEFS 2007. Administrator Berpieczenstwa Informacji PEFS 2007 u Beneficjenta
konsultuje sie | wspolpracuje z Adininistratorem Bezpieczenstwa Informacji PEFS 2007
w IP/IP2 .

f—

[

Rozdzial S
Przetwarzanie danych osobowych

§19.
Do przetwarzania danych osobowych w PEFS 2007 moga by¢ dopuszczeni jedynie
pracownicy posiadajacy odpowiednie upowaznienie wydane przez upowazniona do tego
osobg. Wzor upowaznienia do przetwarzania danych osobowych oraz wzér odwotania
upowaznienia do przetwarzania danych osobowych okreslone sa w zatgcznikach do
umowy o dofinansowanie projektu.
Kazdy pracownik, przed dopuszczeniem go do przelwarzania danych osobowych w PEFS
2007, musi by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz
Politykg i Instrukcja.
Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych
osobowych oraz Polityka 1 Instrukcja przez zloZenie podpisu na liscie prowadzonej przez
Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktorej wzdr jest
okreslony w zatgczniku nr 3 do Polityki.

§ 20.

Kazdy pracownik majacy dostgp do danych osobowych w PEFS 2007 jest wpisywany do

rejestru 0séb upowaznionych do przetwarzania danych osobowych, prowadzonego przez

Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

Rejestr, o ktérym mowa w ust. 1, zawiera:

1} imig i nazwisko pracownika;

2) )ego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych
w PEFS 2007;

3) zakres przydziclonego uprawnienia;

4) datg przyznania uprawnien;

5) podpis Administratora Bezpicczenstwa Informacji PEFS 2007 u Beneficjenta
potwierdzajacy przyznanie uprawnien;

6) date odebrania uprawnten

7) podpis Administratora Bezpicczenstwa Informacji PEFS 2007 u Beneficjenta
potwierdzajacy odebranie uprawnien.

POLITYKA BEZPIECZENSTWA DLA ZBIOR! PODSYSTEM MONITOROWANIA EUROPESSKIEGD FUNDUSZL
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§21.

1. Dopuszczenie do przetwarzania danych osobowych znajdujacych sig w PEFS 2007 przez
osoby niebedace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach, po
uzyskamiu pozytywnej opinii Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta oraz podpisaniu z t) osoba umowy zapewniajacej przestrzeganie przepisow
dotyczacych ochrony danych osobowych. W takim przypadku § 19 i 20 stosuje sig¢
odpowiednio.

2. Osoby trzecie moga przebywac na obszarze, w ktorym sa przetwarzane dane osobowe
jedynie w obecnosci co najmnie] jednego uzytkownika odpowiedzialnego za te osoby,

§22.
Wszyscy pracownicy oraz osoby, ¢ ktorvch mowa w § 21 ust. 1. pod grozbg sankcji
dyscyplinarnych. maja obowigzek zuchowania tajemnicy o przetwarzanych w PEFS 2007
danych osobowych oraz ostosowanych sposobach zabezpieczen danych osobowych.
Obowigzek zachowania tajemnicy istnieje rowniez po ustaniu zatrudnienia lub wspolpracy.

8§ 23.

Uzytkownicy sa w szczegdlnosei zobowiagzani do:

1) bezwzglednego przestrzegania zasad bezpieczefstwa przetwarzania informacji
w PEFS 2007, okreslonych w Polityce, Instrukeji 1 innych procedurach, dotyczacych
zarzadzania PEFS 2007 oraz jego obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszezeniach
stuzbowych (lub wyznaczonych ich czgsciach);

3) zabezpieczania zbioru danych osobowych oraz dokumentdéw zawierajacych dane
osobowe przed dost¢pem o0sOb nieupowaznionych za pomoca $rodkéw okreslonych
w Polityce, Instrukcii iinnych procedurach dotyczgecych zarzadzania PEFS 2007 oraz
jego obstugi;

4) niszczenia wszystkich zbednych nosnikow zawierajacych dane osobowe w sposob
uniemoziiwiajgey ich odczytanic;

5) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym
podmiotom. chyba ze obowiyzek taki wynika wprost z przepisow prawa i tylko
w sytuacji, gdy przestanki okreslone w tych przepisach zostaty spelnione;

6) bezzwlocznego zawiadamiania Administratora Bezpieczefistwa Informacji PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych
w PEFS 2007, a takze o przypadkach utraty lub kradziezy dokumentéw lub innych
nosnikow zawierajacych te dane osobowe.

§ 24.
Srodki techniczne i organizacyjne niezbgdne dla zapewnienia poufhosci, integrainosci
i rozliczalnosci przetwarzania danych osobowych sa okreslone w zatgezniku nr 4 do Polityki.

Rozdzial 6
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25,
Za naruszenie ochrony danych osobowych uznaje sie w szezegdlnosci przypadki, gdy:
1} stwierdzono naruszenie zabezpieczenia PEFS 2007,
2) stan sprzetu komputerowego. zawarto$é zbioru danych osobowych. ujawnione metody

POLITY KA BEZPIECZENSTWA DLA ZBIORL PODSYSTEM MONITOROWANIA ELROPLRISKIEGO FUNDLUSZU
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pracy, sposob dziatania prograniu lub jakosé komunikacji w sieci telekomunikacyjne)
moga wskazywac na naruszenie zabezpieczen tych danych:

inne okolicznosci wskazuja, ze moglo nastapi¢ nmieuprawnione udostepnienie danych
osobowych przetwarzanych w PI'EFS 2007,

§ 26.

Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych

osobowych w PEFS 2007, jest zobowiazany do niezwlocznego poinformowania o tym

bezposredniego przetozonego orasz Administratora Bezpieczenstwa Informacji PEFS 2007

u Beneficjenta.

Administrator Bezpieczenstwa Intormacji PEFS 2007 u Beneficjenta, ktory stwierdzit lub

uzyskat informacj¢ wskazujgca na naruszenie ochrony danych osobowych jest

zobowigzany niezwlocznie:

1) poinformowaé pisemnie o -aistniatym zdarzeniu Administratora Bezpieczenstwa
Informacji PEFS 2007 w IP/IP2 1 stosowa¢ sie do jego zalecen;

2) zapisa¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a
w szczegodlnosei doktadny cras uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnego wykrycia tego faktu.

Administrator Bezpieczenstwa Informacji u Beneficienta, ktory stwierdzit lub uzyskat

informacj¢ wskazujaca na naruszenie zabezpieczenia systemu informatycznego stuzacego

przetwarzaniu danych osobowych w PEFS 2007 jest zobowigzany niezwlocznie;

1) wygenerowal 1 wydrukowaé wszystkie dokumenty 1 raporty, ktore moga pomoc
w ustaleniu wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i podpisad;

2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia. w tym okresli¢ skalg
zniszczen, metody dostepu osoby niepowotanej do danych osobowych w systemie
informatycznym stuzacym przetwarzaniu danych osobowych w PEFS 2007;

3} podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu osoby
nieuprawnionej do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed
usunigciem slady naruszenia ochrony danych osobowych, w szezegdlnosei przez:

a) fizyczne odlaczenie urzadzen 1 segmentow sieci, ktore mogly umozliwic
dostgp do danych osobowych osobie niepowotanej,

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych
osobowych,

¢) zmiane hasta uzytkownika, przez kidrego uzyskano nielegalny dostep do
danych osobowych w celu uniknigcia ponownej préby uzyskania takiego
dostepus

4) szczegdlowo analizowad stan systemu informatycznego stuzgcego przetwarzaniu
danych osobowych w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu
naruszenia ochrony danych oscbowych;

5) przywroci¢ normalne dziatanie systemu informatycznego shuzacego przetwarzaniu
danych osobowych w PEFS 2007.

Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostat

powolany.

§27.
Po przywroceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegdlowa
analize, w celu okreslenia przyczyn naruszenmia ochrony danych osobowych lub
podejrzenia takiego naruszenia, oraz przedsigwzigé kroki majgce na celu wyeliminowanie
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podobnych zdarzen w przysziosci.
Jezeli przyczyna zdarzenia byl blad uzytkownika. nalezy przeprowadzi¢ szkolenie
wszystkich 0sob bioracych udziat w przetwarzaniu danych osobowych w PEFS 2007.

Jezeli przyczyna zdarzenia byta infekcja wirusem lub innym niebezpiecznym
oprogramowaniem.

3.

4.

Nalezy ustalic 7rédlo jego pochodzenia i wykona¢ zabezpieczenia antywirusowe
i organizacyjne, wykluczajace powidrzenie si¢ podobnego zdarzenia w przysztoscei.

Jezeli przyczyna zdarzenia bylo caniedbanie ze stromy uzytkownika nalezy wyciggnaé
konsekwencje dyscyplinarmne wynikajace z przepiséw prawa pracy oraz wewnetrznych
uregulowan Bencficjenta, a w przypadku pdy uzytkownik nie jest pracownikiem.
konsekwencje wynikajace z umowy, o ktorej mowa w § 21 ust. 1.

§ 28.

Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowuje
szezegOlowy raport o przyczynach. przebiegu i wnioskach z naruszenia zabezpieczenia
PEFS 2007 | w terminie 21 dnt od daty powzigcia wiedzy o naruszeniu zabezpieczenia
PEFS 2007 przekazuje go Administratorowi Bezpieczenstwa Informacji w [P/IP2.

Jezeli naruszenie zabezpieczenia PEFS 2007 nastapito na skutek naruszenia zabezpieczen
systemu informatycznego shuzacego do przetwarzania danych w PEFS 2007
Administrator Bezpieczenstwa Intormacji PEFS 2007 u Beneficjenta przygotowujgc
raport, 0 kKtorym mowa w ust. 1 wspélpracuje z Administratorem Systemu u Beneficjenta,
o ile zostat powotany.

Rozdziat 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta
jest dokonywana przez Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.
W ramach kontroli, o kiére) mowa w ust. 1 Administrator Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez
uzytkownikow wymagan Polityki i Instrukeji.

§ 30.

Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza
w pierwszym kwartale roku kalendarzowym kontrole w zakresie przestrzegania przez
uzytkownikow Polityki, Instrukcji oraz innych przepisdéw prawa w zakresie ochrony
danych osobowych, z czego sporzadza odpowiedni raport.

Przygotowujac raport, o ktéorym mowa w ust. 1. Administrator Bezpicczenstwa Informacji
PEFS 2007 u Beneficjenta uwzglednia informacje zawarte w raportach. o ktérych mowa
w § 28.

§31.

Kontrola, o ktore) mowa w § 30, polega w szczegolnosci na sprawdzeniu:

POLITYKA BEZPIECZENSTWA DLA ZBIORL PODSYSTEM MONITOROWANIA I ROPEJSKIEGO FUNDBLSZL
SPOLECZNEGO 2007 U BENEFICIENTA PO KL
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1) ktorzy pracownicy majg dostep do danych osobowych;

2) czy dane osobowe nie zostaly udostepnione nieupowaznionym pracownikom lub osobom;

3) czy pracownicy i innc osoby majgce dostgp do danych osobowych przetwarzanych
w PEFS 2007 posiadajg odpowiednie upowaznienia do przetwarzania danych osobowych
wydane przez upowazniong do tego osobe.

Rozdzial 8
Postanowienia koncowe

§ 32.
Polityka jest dokumentem wewngetrznym Beneficjenta i jest objcta obowigzkiem zachowania
w pouinosei przez wszystkie osoby, ktdrym zostanie ujawniona.

§ 33.

Do spraw nieuregulowanych w Polityce stosuje sig przepisy o ochronie danych osobowych.
§ 34.

Polityka nie wylgcza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.
§ 35.

1. Wykazy 1 rejestry znajdujace si¢ w zalgcznikach nr 1-3 do Polityki, prowadzi
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Wykaz znajdujacy si¢ w zalaczniku nr 4 do Polityki prowadzi w zakresic $rodkéw
organizacyjnych Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, zas
w zakresic Srodkow techmicznych Administrator Systemu u Beneficjenta, o ile zostal
powolany.

§ 36.

Integralng czgsc niniejszej Polityki stanowia nastepujace zalaczniki:

1) Zatgeznik nr 1 — Rejestr 0s6b upowaznionych do przetwarzania danych osobowych
w PEFS 2007 u Beneficjenta PO K] :

2) Zalgceznik nr 2 — Wykaz budynkoéw. pomieszezen lub czesci pomieszezen, tworzacych
obszar, w ktérym sg przetwarzane dane osobowe w PEFS 2007;

3) Zalacznik nr 3 — Lista os$wiadczen uzytkownikéw o zapoznaniu si¢ z przepisami
dotyczacymi ochrony danych osobowych;

4) Zalaeznik nr 4 -Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnoscet. integralnoscei i rozliczalnosei ochrony danych osobowych w PEFS
2007 u Beneficjenta;

5) Zalgcznik nr 5 — Sposéb przeptywu danych pomiedzy narzedziami do przetwarzania
danych osobowych w ramach PEFS 2007;

6) Zalacznik nr 6 — Opis struktury zbioru danych PEFS 2007 wskazujacy zawartos¢
poszezegolnych pdl informacyinych i powigzania migdzy nimi;

7y Zalacznik nr 7 — Wykaz zbiordéw danych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych.

POLITY KA BEZPIECZENS I'WaA DLA ZBIORU PODSYSTEM MONIVOROWANIA EUROPEJSKIEGO FUNDUSZU
SPOLECZNEG 2007 U BENEFICIENTA PO KL
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Zalacznik nr 2

do Polityki Bezpieczenstwa dla systemu Pod-ystem Monitorowania Europejskiego Funduszu Spotecznego 2007

u Beneficienta PO KL

Wykaz budynkow, pomieszezen lub czesci pomieszezen, tworzacych obszar, w ktorym sa
przetwarzane dane osobowe w PEFS 2007

Lp.

Budynek — dane adresowe

Pomieszczenie

ul. Sobieskiego 1, 38-500 Sanok

pokéj nr. 104

POLITYKA BEZPIECZFENSTWA DLA ZBIORU PODSYSTEM MONITOROWANIA EUROPEISKIEGO FUNDUSZU

SPOLECZNIGO 2007 U BENEFICJENTA PO KL
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Zalacznik nr 4

do Polityki Bezpieczenstwa dla systemu Podsy stem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Okreslenie srodkéw technieznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci ochrony danych osobowych w PEFS 2007
u Beneficjenta

1. Srodki ochrony fizycznej danych:

a) klucze do pomieszezen wydawane wyltaeznic osobom upowaznionym,

b) podczas nieobecnosei oséb uprawnionych pomieszezenia, w ktdrych sa przetwarzane

dane osobowe sa zamykane na klucz.

¢) urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe

przeznaczone do likwidacji, pozbawia si¢ wczednie) zapisu tych danych, a w przypadku gdy

nie jest to mozliwe, uszkadza si¢ w xposob uniemozliwiajgey ich odczytanie,

d) urzgdzenia, dyski lub inne informatyczne no$niki. zawierajace dane osobowe

przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania

danych osobowych. pozbawia si¢ wczesniej zapisu tych danych,

¢) zbidr danych osobowych w formie papicrowej jest przechowywany w zamknigtej szafie,

) kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w zamknigte

szafie,

g) dokumenty zawierajace dane osobowe po ustaniu przydatnosei sg niszczone w sposob

mechaniczny za pomoca niszezarck dokumentow.

11. Srodki sprzetowe, informatyczne i telckomunikacyjne:

a) Sie¢ komputerowa jest zabezpicczona przed nieuprawnionym dostgpem z sieci Internet
poprzez zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

b} Oprogramowanie antywirusowe dzialajace w czasie rzeczywistym na wszystkich
komputerach wykrywa 1eliminuje wirusy, konie trojanskie, robaki komputerowe
oprogramowani¢  szpiegujgce i kradnace hasta oraz inne niebezpieczne
oprogramowanie.

¢} Dostep do systemu operacyjnego komputera, w ktorym sa przetwarzane dane osobowe
jest zabezpieczony za pomocg procesu uwicrzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

d) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

e) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych sg przetwarzane dane
osobowe.

1T Srodki organizacyijne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowigzane do
zachowania ich w tajemnicy.

¢) Monitory komputerdw, na ktérych sa przetwarzane dane osobowe ustawione sg w sposob
uniemozliwiajacy welad osobom postronnym w przetwarzane dane.,

d) Kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu
niz to, wktéorym znajduje si¢ komputer, na ktérym dane osobowe sa przetwarzane na
biezgco.
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Zalgcznik nr 5
do Polityki Bezpieczenstwa dla systemu Podsy stem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Spos6b przeptywu danych pomigdzy narzedziami do przetwarzania danych osobowych
w ramach PEFS 2007

Formularz PEFS 2007

N

Formularz PEFS 2007 Baza Lokalna PEFS 2007

\
-

/

Formularz PEFS 2007

Procedura przekazywania [P/IP2 Formularza PEFS 2007 przez Beneficientow*

Formularz PEFS 2007 powinien zosta¢ dostarczony na plycie CD lub innym nosniku danych
do wiasciwej instytucji, do ktorej skladany jest wniosek beneficjenta o ptatnos¢, osobiscie lub
przeslany poczta tradycyjna za potwierdzeniem odbioru.

Przekazywane dane powinny zosta¢ uprzednio skompresowane do jednego z formatow: ZIP,
TAR, GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub Win
RAR. Uzycie innego programu kompresujgcego jest dopuszczalne pod warunkiem, ze
instytucja do ktorej skiadany jest wniosek o platnos¢ wraz z Formularzem PEFS 2007
dysponuje adekwatnym narzgdziem dekompresujgeym.

Haslo, przy uzyciu ktérego zostany zabezpieczone dane, powinno zosta¢ przekazane do
instytucji, do ktérej dane b¢da kierowane w odre¢bnej niz zabezpieczony Fermularz
przesylce. Niedopuszczalne jest przesylanie Formularza PEFS 2007 z danymi poczty
elektroniczng.

Niestosowame si¢ do w/w procedury bedzie uznawane przez 1Z za razace naruszenie
przepisow o ochronie danych osobow vch.
* Analogiczng procedure nalezy stosowac w przypadku wypelnienia Formularza PEFS 2007 przez
podwykonawce i przesylania go do Beneficjenta.
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Zalgcznik nr 6

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL

Opis struktury zbioru danych PEFS 2007 wskazujacy zawarto$¢ poszezegélnych pol informacyjnych i powigzania miedzy nimi.

Tabela 1. Dane wspdlne — powigzane z danymi osobowymi kazdej osoby w zbiorze PEFS 2007

Lp. Nazwa I

] Tytut projektu (pole tekstowe)

Nr projektu (pole tekstowe)

Priorytet, w ramach ktorego realizowany jest projekt (pole stownikowe)

NN WY S

Dziatanie, w ramach ktérego realizowany jest projekt (pole stownikowe)

5 Poddziatanie, w ramach ktérego realizowany jest projekt (pole stownikowe)

6 Liczba oséb niepetnosprawnych objetych wsparciem w ramach projektu (dane o charakterze statystycznym - pole liczbowe)

-l

_ Liczba dziect w wichu od 3 do 5 lat objety ch vsparciem w ramach projekiu fdane o charakterze statystyeznvim pole Hezhowe)

CZESC PIERWSZA:

DANE INSTYTUCJI OBJETYCH WSPARCIEM W RAMACH PROGRAMU, W TYM ICH
PRACOWNIKOW

Tabela 2. Dane instytucji, ktore otrzymujg wspareie w ramach EFS - powigzane z danymi z tabeli nr 1 i tabeli nr 5

* . 4 _L_u 7 Nazwa
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o 20 Czy E.m_.u.m.qmmma zostali _.”H_.._.,wom pracownicy .m_wmv..%.mc&.m (pole nrmmnccxv _Nie o _ Tak o

_

\ Zgodnie = Tabelg nr 5 —

| Dane uczestnikow projektiow
(pracownikow instytuctj,
ktorzy otrzymujg wsparcie w

\ _ ramach £FS

21 ' Liczba oséb objetych wsparciem w ramach instytucji (pole liczbowe) ‘ . )

Tabela nr 3 — Typ instytucji

Priorytet TYPINSTYTUCI

1. Zatrudnienie i integracja spoteczna Instytucja rynku pracy, w tym:

- Publiczne Stuzby Zatrudnienia

Instytucja pomocy i integracji spolecznej
Shisha wiezienny

Zaklad poprawczy/schronisko dla nieletnich
Przedsicbiorstwo

Jednostka administracji rzgdowej

Jednostka administracji samorzadowej
Organizacja pozarzadowa

Partnerzy spoleczno-gospodarczy

Inna

2. Rozwdj zasobdw ludzkich i potencjalu adaptacyjnego przedsighiorstw Przedsigbiorstwo

: i ienia es6b jacy . , ) . - e .
poprawa stanu zatrudnienia os6b pracujacych Instytucja $wiadczaca ustugi na rzecz rozweju przedsigbiorczodei (np. cztonek KSU)

Zaklad Opieki Zdrowotne|
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Inna

4. Szkolnictwo wyzsze i nauka

4—

Uczelnia

Jednostka naukowo badawcza
Jednostka administracji rzgdowej
Panstwowa Komisja Akredytacyjna
Rada Gléwna Szkolnictwa Wyzszego

Inna

5. Dobre rzadzenie

6. Rynek pracy otwarty dla wszystkich

Jednostka administracji rzadowej (w tym skarbowej). w tym:
- ministerstwo/urzad centralny

- urzad wojewddzki

Jednostka administracji samorzadowej

- urzad marszatkowski

- urzad powiatowy/urzgd gminy

sty tugju deziakijyedt na raee g organinzagi poZarzgdowych
Instytucja dialogu spolecznego

Instytucja wymiaru sprawiedliwosci

KSAP

Organizacja pozarzadowa

Partnerzy spolteczni

Inna

Instytucja rynku pracy, w tym:
- Publiczne Stuzby Zatrudnienta
Organizacja pozarzadowa

Partnerzy spoteczno-gospodarczy
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NARODOWA STRATEGIA SPOINOSCE FUNDUSZ SPOLECZNY Y gw
| Priorytet Rodzaj przyznanego wsparcia /4

1. Zatrudnienie | integracja spoteczna

Wdrozenie standardow uslug

Roswdj narzedzi 1 systemow informacyjnych

Wypracowanie lub modyfikacja metod, ustug i narzedzi programéw rynku pracy
Wdrozenie nowych rozwiazan w zakresie organizacji pracy

[nne

2. Rozwdj zasobow ludzkich i potencjatu adaptacyjnego przedsiebiorstw
poprawa stanu zatrudnienia osdb pracujacych

Ustugi na rzecz przedsigbiorezosei

Uzyskanie akredytacji Centrum Monitorowania Jakosci w Ochronie Zdrowia
Rozwdj standardéw organizacyjnych

Rozwoj standardéw ustug

Rozwdj standardow kwalifikacji

Inne

I

3 Weepka jakodd svstemuy odwinty

T

Widrozenic sy slemu nidzorn pedagogieancygo Loceny Jakosei pracy. szhoty
Wsparcie systemu akredytacii

Opracowanie | wdrozZenic podstaw programowych, materiatéw dydaktycznych, materialow
metodycznych, narzedzi diagnostycznych metod ksztalcenia w tym:

- wdrozenic nowych form i zasad ksztalvenia nauczycieli
Opracowanie | wdrozenie Krajowego Systemu Kwalifikacji
Uruchomienie nowega typu studiow
Opracowanie/usprawnienie systemdw informatycznych
Wsparcie systemu egzamindéw zewngirznych

Inne

4. Szkolnictwo wyzsze i nauka

Wdrezenie programu rozwojowego w tym:
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KAPITAL LUDZKI EUROPEJSK! A
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY * gk

Wzmocnienie kadrowe

[nne

8. Regionaine kadry gospodarki Wsparcie w zakresie skutecznego przewidywania i zarzadzania zmiana
Tworzenic 1 modernizacja programéw outplacementu

Doradzrwo dla firmy

Tworzenie, rozwdj i aktualizacja Regionalnych Strategii Innowacji

Inne

9. Rozwoj wyksztalcenia i kompetencji w regionach Wdrozenie programow rozwojowych szkot w tym:

- wdroZenie programow rozwojowych we wspoélpracy z przedsigbiorstwanti
Wsparcie dla istniejacych i tworzenia nowych osrodkow przedszkolnych
Wdrazanie programéw i narzedzi efektywnego zarzadzania placowka

Wyposazenie w nowoczesne materialy dydaktyvezne

[nne

Tabela nr 5 — Dane uczestnikéw projektéw (pracownikow instytucji), ktorzy otrzymujg wsparcie w ramach EFS — powigzane z danymi z
tabeli nr 1 oraz tabeli nr 2

Lp. Nazwa Moiliwe wartosci

] Imig (imiona) (pole tekstowe)

2 Nazwisko {pole tekstowe)

Dane uczestnika Kobieta

3 Ple¢ (pole stownikowe) -
MeZczyzna

h 4 Wiek w chwili przystepowania do projehtu (pole liczbowe)
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malym przedsigbiorstwie

$rednim przedsiebiorstwie

duzym przedsighiorstwie

administracji publiczne;j

organizacji pozarzadowcej

Zgodnie z Tabela nr 4 — Rodzaj przyznanego

2t Rodzaj przyznanego wsparcia {pole stownikowe) wsparcia

7 Wykorzystanie we wsparciu  technik: e-learning/blended learning  (pole Tak
checkbox) Nie

23 Data rozpoczecia udzialu w projekcie (pole data)

24 Data zakonczenia udzialu w projekcie (pole data)

25 Zakonczenie udziatu osoby we wsparciu zgodnie z zaplanowana dla niej sciezka Tak

uczestnictwa (pole checkbox) Nie
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%%

LI

Staze/praktyki/przygotowanie zawodowe
Zaj¢eia dodatkowe dla uczniow
Szkolenia/warsztaty/kursy

[rnne

4. Szkolnictwo wy2sze i nauka Doradztwo

Posrednictwo pracy
Staze/praktyki/przygotowanie zawodowe
Studia doktoranckie

Studia I i (lub) {1 stopnia

Studia | i (lub) Il stopnia zamawiane
Studia podyplomowe

Stypendia

Szkolenia/warsztaty/kursy

Lajgeld wyiownawese did studentow

Inne

5. Dobre rzadzenie Doradztwo
Staze/praktyki/przygotowanie zawodowe
Studia podyplomowe
Szkolenia/warsztaty/kursy

Wizyty studyjne

inne

6. Rynek pracy otwarty dla wszystkich Bofinansowanie kosztow dojazdoéw do migjsca pracy i zakwaterowania

Doradztwo

Indywidualne Plany Dziatan
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»*

* oy

* ¥

*oy ok

Studia I i (lub} Il stopnia
Studia podyplomowe
Stypendia
Szkolenia‘warsztaty/kursy
Zajecia dodatkowe dla uczniow

Inne

CZESC DRUGA:

DANE OSOB OBJETYCH WSPARCIEM, JAKO NIEPRACUJACE ORAZ PRACUJACE, KTORE
UCZESTNICZA WE WSPARCIU Z WLASNEJ INICJATYWY

Tahela nr 7 - Dane uczestnikow projektow, kiorzy otrzymuja wsparcie w ramach EFS — powiazane z danymi z tabeli nr 1

ﬁ g

Dane uczestnika

] |

Lp. [Nazwa Moiliwe wartosei
1 Imig (imiona) {pole tekstowe)
2 Nazwisko (pole tekstowe) - —]
Kobieta
3 | Piec (pole stownikowe) - —
| Mezczyzna
4 | Wiek w chwili vq%nos__mim do projektu (pole liczbowe) \l\|l|A
T PESEL (pole liczhowe)
6 | Wryksztatcenie (pole stownikowe) ﬁ_wqm__.»
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KAPITAL LUDZK! EUROPEJSKI .o
NARQDOWA STRATEGIA SPOINDSCH FUNDUSZ SPOLECZNY Y
W tym
Osoba dlugotrwale bezrobotna
Nieaktywny Tak
zawodowo -
Nie
w tym Osoba uczaca sie lub ksztalcaca
. Tak
Zstrudniony _
Nie
wiym

Zatrudniony w organizacji towei

20

Rodzaj przyznanego wsparcia (pole stownikowe)

Zgodnie z tabela 8 - Rodzaj przyznanego
wsparcia
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KAPITAL LUDZKI

NARCDOWA STRATEGIA SPOINOSL)

I

poprawa stany zatrudnienia oséb pracujgcych

I

3. Wysoka jakos¢ systemu o$wiaty

4. Szkolnictwo wyzsze i nauka

2. Rozwoj zasobow ludzkich i potencjatu adaptacyjnego przedsigbiorstw

UNIA EUROPEISKA
EUROPEISKI
FUNDUSZ SPOLECZNY

Zatrudnienie subsydiowane

inne

]

Doradztwo

Specjalizacje medyczne
Studia podyplomowe
Studia pomostowe
Szkolenia/warsztaty/kursy
Inne

| Studia 11 (Jub) 11 stopnia

Studia podyplomowe
Staze/prakiyki/przygotowanie zawodowe
Zajecia dodatkowe dla uczniéw
Szkolenia/warsztaty/kursy

nne

| Doradztwo
Posrednictwo pracy
Staze/praktyki/przygotowanie zawodowe
Studia doktoranckie
Studia [ i {lub) 1T stopnia
Studia 1 i (lub) {1 stopnia zamawiane
Studia podyplomowe
Stypendia
Szkolenia/warsztaty/kursy

Zajecia wyrownawcze dla studentow
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—

Staze/prakiyki/przygotowanic zawodowe
Stypendia
Szkolenia/warsztaty/kursy

[nne

UNIA EUROPEISKA N
KAPITAL LUDZKI EUROPEJSKI * X
NARODOWA STRATEGIA SPOINOSC) FUNDUSZ SPOLECZNY e
| Zatrudnienie socjalne
Zatrudnienie subsydiowane
[nne
N—
8. Regionalne kadry gospodarki Doradztwo

9. Rozwaj wyksztalcenia i kompetencji w regionach

Doradztwo
Staze/prakiykifprzygotowanie zawodowe
Studia 1 i (lub) I1 stopnia

Studia podyplemowe

Stypendia

Szkolenia‘'warsztaty 'kurs

Zajecia dodatkowe dla ucznidw

Inne
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Zalacznik nr 7

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych

Zbiodr danych osobowych:
- Podsystem Monitorowania Europejskiepo Funduszu Spolecznego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Formularz PEFS 2007



